
応募要領 

 

本事業は、令和８年度予算に係る事業であることから、本企画競争に係る契約締結は、

予算が成立し、予算の示達がなされることを条件とするものである。 

 

第１ 事業名 

令和８年度スマート農業技術活用促進総合対策のうち農林水産データ管理・活用基

盤強化（農業データの川下とのデータ連携の推進）に係る委託事業 

 

第２ 事業の目的及び概要等 

仕様書のとおり。 

 

第３ 予算限度額 

25,000千円（消費税及び地方消費税額を含む。）以内とする。 

 

第４ 応募資格 

１ 予算決算及び会計令（昭和 22年勅令第 165号）第 70条の規定に該当しない者で

あること。なお、未成年者、被保佐人又は被補助人であって、契約締結のために必

要な同意を得ている者は、同条中、特別の理由がある場合に該当する。 

２ 予算決算及び会計令第 71条の規定に該当しない者であること。 

３ 令和７･８･９年度農林水産省競争参加資格（全省庁統一資格）の「役務の提供等」

において、「Ａ」、「Ｂ」、「Ｃ」又は「Ｄ」の等級に格付けされた者であること。 

４ 農林水産本省物品の製造契約、物品の購入契約及び役務等契約指名停止等措置要

領に基づく指名停止を受けている期間中でないこと。 

５ 経営状況又は信用度が極度に悪化していないと認められる者であること。 

 ６ 複数の団体が本委託事業の受託のために組織した共同事業体（民法（明治 29

年法律第 89 号）上の組合に該当するもの。以下同じ。）による参加も可とする。 

この場合において共同事業体は、本委託事業を実施すること等について業務分

担及び実施体制等を明確にした、構成する各団体（以下「構成員」という。）の

全てから同意を得た規約書、全構成員が交わした協定書又は全構成員間での契約

締結書（又はこれに準ずる書類）（以下「規約書等」という。）を作成する必要

があり、全構成員の中から代表者を選定し、代表者は本委託事業に係る企画提案

書等の提出及び事業の委託契約手続を行うものとする。 

また、代表者及び構成員は、上記１～５までの要件に適合している必要があり、

契約候補者に決定した場合は、規約書等を契約締結前までに提出すること。 

なお、共同事業体に参加する構成員は、本企画競争において他の共同事業体の

構成員となること又は単独で参加することはできない。 

 

第５ 契約期間 

契約締結日から令和９年３月 19 日（金）までとする。 

 

第６ 参加表明書に関する事項 

参加表明書は、「企画競争参加表明書」（別紙１－１）により作成し、又は、共



同事業体での応募の場合は「企画競争参加表明書」（別紙１－２）により作成し、

第９の１の「提出書類」と併せて提出することとする。 

 

第７ 説明会の開催 

１ 日時：令和８年２月 24日（火）10時 

２ 場所：Web形式 

※参加希望者は、第 14 応募・照会窓口（事業に関する窓口）へ令和８年２月 20日

（金）16時までに連絡すること。 

３ その他：説明会への出席有無は、第４の応募資格とはしない。 

       

第８ 応募する企画提案書の内容 

１ 事業の実施体制（責任者、経理処理担当を含む。） 

２ 具体的な企画提案 

（１）事業実施計画案（全体工程表など） 

（２）出荷伝票のデータ連携の推進に向けた環境整備 

（３）実証及び有効性の検証 

（４）取組成果の普及に向けた活動 

（５）見積書（積算内訳） 

（６）男女共同参画等への取組 

３ その他必要な事項 

・再委託の有無（再委託有の場合は、再委託をする内容、必要性及び再委託金額 

を明記すること。） 

また、再委託には以下の制限があるので留意すること。 

【ア】事業の全部を一括して請け負わせてはならない。 

【イ】事業の主たる部分（総合的企画、業務遂行管理、手法の決定及び技術的

判断等）を請け負わせてはならない。 

【ウ】再委託の合計金額は委託費の限度額の 50％以内としなければならない。 

ただし、以下の場合は上記【イ】、【ウ】の制限を適用しないこととする。 

【エ】再委託先の業務が海外で行われる場合 

【オ】広告、放送等の主たる業務を代理店が一括して請け負うことが慣習とな

っている場合 

【カ】会社法（平成 17年法律第 86号）第２条第３号の規定に基づく子会社又

は財務諸表等の用語、様式及び作成方法に関する規則（昭和 38年 11月

27 日大蔵省令第 59 号）第８条第５項及び第６項に規定する関連会社に

業務の一部を請け負わせる場合 

なお、上記【ウ】の再委託の比率は、上記【エ】～【カ】に該当する再委託の

金額を委託費の限度額から減算して計算した率とする。 

・共同事業体での応募の場合は、それぞれの事業分担及び金額 

・スマート農業技術活用促進法第 13 条第４項に基づく認定を受けている、又は認

定を受けていないが認定に必要となる手続・検討を進めている場合は、認定状況

の分かる資料 

・女性の職業生活における活躍の推進に関する法律に基づく認定（えるぼし認定

企業、プラチナえるぼし認定企業、行動計画）、次世代育成支援対策推進法に基

づく認定（くるみん認定企業、トライくるみん認定企業、プラチナくるみん認定

企業、行動計画）及び青少年の雇用の促進等に関する法律に基づく認定（ユース



エール認定企業）を受けている者である場合は、基準適合認定通知書等の写しな

ど認定状況の分かる資料（基準に適合し認定されている者であることを企画提案

書に記載する。） 

 

第９ 企画提案書及びその他提出書類の提出期限等 

１ 提出書類 

・企画提案書  

・過去の類似事業実績の資料 

※過去に類似事業の実績があれば、その事業名、事業内容が分かる資料（任意

資料） 

・見積書（積算内訳）（別紙２） 

・提出者の概要（会社概要等） 

※民間企業にあっては、営業経歴書及び最新の決算（営業）報告書。ただし、

共同事業体で応募する者は、その代表者のものとする。 

民間企業以外の者にあっては、定款又は寄附行為及び最新の決算（営業）報

告書。ただし、共同事業体で応募する者は、その代表者のものとする。 

・令和７･８･９年度資格審査結果通知書の写し 

 ※共同事業体での応募の場合は、全構成員分を提出すること。 

・スマート農業技術活用促進法第 13 条第４項に基づく認定を受けている、又

は認定を受けていないが認定に必要となる手続・検討を進めている場合（認定

状況の分かる資料） 

・男女共同参画等への取組状況がある場合(認定書等) 

※共同事業体での応募の場合は、全構成員分を提出すること。 

２ 提出期限及び提出方法 

令和８年３月５日（木）15時必着とする。 

下記３提出先に、原則、電子メールに整理番号【089009】を付して提出するこ

と（詳細は別添「電子メールを利用した書類の提出方法」のとおり。）。 

電子メール以外で提出する場合は、PDF ファイルを電子媒体※（CD-R 又は DVD-

R）に格納し、当該電子媒体に契約件名及び事業者名を表示（ケースは不可）の上、

提出すること。 

なお、郵便・信書便の場合は、書留郵便等の配達記録が残るものに限る。 

 ※ 提出する電子媒体については、提出する前にウイルスチェックを行い、ウイ

ルスチェックを行った日時・ソフト名・バージョン及びパターンファイルのバ

ージョンを記載したラベルを添付すること。 

３ 提出先 

〒100-8950 東京都千代田区霞が関１－２－１ 

農林水産省大臣官房予算課契約班 

（本館１階 ドア№本 135 電話 03-6744-7162）  

メールアドレス：nousui_itakukeiyaku/atmark/maff.go.jp 

※ スパムメール対策のため、「@」を「/atmark/」と表示しているので、送信の

際は「@」に変更すること。 

４ 提出に当たっての注意事項 

（１）持参により提出する場合の受付時間は、行政機関の休日を除く 10:00～12:00、



13:00～17:00まで（令和８年３月５日（木）は 15時）までとする。 

（２）提出期限までに農林水産省大臣官房予算課契約班に到着しなかった場合は無

効とする。 

（３）提出された書類はその事由のいかんにかかわらず、変更又は取消しを行うこ

とはできない。また、返却も行わない。 

（４）虚偽の記載をした企画提案書等は、無効とする。 

（５）競争参加資格を有しない者が提出した書類は、無効とする。 

（６）１者当たり１件の企画提案を限度とし、１件を超えて申込みを行った場合は

全てを無効とする。 

（７）「暴力団排除に関する誓約事項」（別紙３）について、虚偽又はこれに反す

る行為が認められた書類は、無効とする。 

（８）企画提案書を作成するに当たり発注者に対し質問等がある場合には、別紙４

の質問状に必要事項を記載の上、質問は令和８年３月２日（月）17時までに第

14の応募照会窓口（事業に関する窓口）まで提出すること。 

５ その他 

（１）企画提案書に使用する言語は日本語とする。 

（２）企画提案書等の作成及び提出に係る費用は、提出者の負担とする。 

（３）採用された企画提案書等は、「行政機関の保有する情報の公開に関する法  

律（平成 11年法律第 42号）において、行政機関が取得した文書について、開示

請求者からの開示請求があった場合は、当該企業等の権利や競争上の地位等を害

するおそれがないものについては、開示対象となる場合がある。 

（４）企画提案書等は、提出者に無断で使用しない。 

（５）企画提案書の提出者の「暴力団排除に関する誓約事項」（別紙３）について

は、「企画競争参加表明書」（別紙１-１）又は（別紙１-２）の提出をもってこ

れに同意したものとする。 

 

第 10 委託先の選定 

１ 選定方法 

企画審査委員会において提出された企画提案書等を基とした企画提案会を開催

する。企画審査委員会は、最も相応しい者を契約の候補者として選定し、農林水産

省大臣官房参事官（経理）へ報告するものとする。 

なお、契約候補者から契約候補辞退届（別紙５）の提出があった場合は、採点し

た得点が次に高かった者を契約候補者として、農林水産省大臣官房参事官（経理）

へ報告する。 

２ 審査基準 

審査基準は、仕様書の事業内容に基づき、応募資格の審査、事業体制、経理処理

能力、企画提案内容、見積書などにより評価を行うものとする。 

（１）事業の目的（事業の趣旨を十分理解し、目的と合致した提案となっているか。） 

（２）事業の実施体制（①事業実施が可能な体制となっているか。②責任者、経理

担当、実施運営者などが明らかとなっているか。） 

（３）事業実施計画案（全体工程表など） 

（４）出荷伝票のデータ連携の推進に向けた環境整備 

（５）実証及び有効性の検証 

（６）取組成果の普及に向けた活動 



（７）見積書（積算内訳） 

（８）過去の類似事業実績（令和元年度以降） 

（９）スマート農業技術活用促進法における開発供給実施計画の認定取得等 

（10）男女共同参画等への取組 

 

３ 企画提案会の開催 

企画提案会を令和８年３月 10日（火）に開催する。 

開催場所、説明時間、出席者数の制限等については、有効な書類を提出した者に

対して令和８年３月６日（金）17時までに連絡する。 

なお、上記により連絡を受けた者は、指定された場所及び時間において、提出し

た企画提案書等の説明を行うものとする。 

 

４ 審査結果の通知 

審査結果は、企画審査委員会の結果報告に基づき、それぞれに通知するものとす

る。 

   なお、審査は非公開とする。 

 

第 11 契約保証金 

会計法（昭和 22 年法律第 35 号）第 29 条の９第１項に規定する契約保証金の納

付は、予算決算及び会計令第 100条の３第３号の規定により免除する。 

 

第 12 委託費の支払方法 

委託費の額が確定した後、受託者からの適法な請求書を受理した日から 30 日以

内にその支払を行うものとする。 

また、契約金額は概算契約における上限額でしかなく、事業を実施した結果、実

際の所要金額がこの契約金額を下回る場合には、額の確定の上、実際の所要金額を

支払うこととする。 

 

第 13 実績報告 

受託者は、委託事業が終了したとき（委託事業を中止又は廃止したときを含む。）

は、委託事業の成果を記載した実績報告書１部を、令和９年３月 19 日（金）まで

に、農林水産省大臣官房政策課技術政策室に提出するものとする。 

 

第 14 応募・照会窓口 

（事業に関する窓口） 

〒100-8950 東京都千代田区霞が関１－２－１ 

農林水産省大臣官房政策課技術政策室 

（本館６階 ドア№本 650） 

電話 03-6744-0415 

 メールアドレス：giseishitsu_johoka/atmark/maff.go.jp 

※スパムメール対策のため、「@」を「/atmark/」と表示しておりますので、送信

の際は「@」に変更してください。 

 

（契約に関する窓口） 



〒100-8950 東京都千代田区霞が関１－２－１ 

農林水産省大臣官房予算課契約班 

（本館１階 ドア No.本 135） 

電話 03-6744-7162 

 

第 15 その他 

(1) 入札者は「責任あるサプライチェーン等における人権尊重のためのガイド

ライン」（令和４年９月 13 日ビジネスと人権に関する行動計画の実施に係る

関係府省庁施策推進・連絡会議決定）を踏まえて人権尊重に取り組むように努

めること。 

(2) 不明な点については、第 14の応募・照会窓口までお問い合わせ願いたい。 

  



（別紙１－１） 

令和  年  月  日  

 

 農林水産省大臣官房参事官（経理） 殿 

 

 

 

                 住    所 

                 商号又は名称 

                 代表者氏名                

 

 

企 画 競 争 参 加 表 明 書 

 

  

令和８年度スマート農業技術活用促進総合対策のうち農林水産データ管理・活用基盤強

化（農業データの川下とのデータ連携の推進）に係る委託事業の企画競争に参加するこ

とを表明します。  

 

○ 担当者 

   所属・役職 

   担当者氏名 

   電 話 番 号 

   メールアドレス 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



（別紙１－２）共同事業体の場合 
 

令和 年 月 日 
 

農林水産省大臣官房参事官（経理）殿 
 

【共同事業体代表者】 

住所 

商号又は名称 

代表者役職氏名  
 

企画競争参加表明書 

（共同事業体） 

 

 

 

令和８年度スマート農業技術活用促進総合対策のうち農林水産データ管理・活用基盤強化（農

業データの川下とのデータ連携の推進）に係る委託事業の企画競争に下記共同事業体として参

加することを表明します。 

また、契約候補者となった場合は、契約締結までに共同事業体の構成・運営等に関する協

定書を作成し提出します。なお、協定書には、事業分担及びその考え方並びに実施体制につ

いて、明確に記載します。 

 

記 

 

 
１．共同事業体名： 

 
２．共同事業体の構成員及び担当業務 

 
  

住所及び商号又は名称 

 

分担業務 

 

代表者 

  

 

構成員 

  

 

構成員 

  



 

（別紙２） 

 

令和８年度スマート農業技術活用促進総合対策のうち農林水産データ管理・活用基

盤強化（農業データの川下とのデータ連携の推進）に係る委託事業 

 

区分 予算額 備考 

人件費（賃金） 

 

事業費 

 

 

 

 

 

 

 

 

再委託費 

 

一般管理費 

 

消費税相当額 

 

計 

円  

 

        円 

 

 

 

 

 

 

 

 

円 

 

円 

 

円 

 

円 

人件費（賃金） ＊＊＊＊円 

  

旅費      ＊＊＊＊円  

 会議費          ＊＊＊＊円  

 謝金         ＊＊＊＊円 

 借料及び損料    ＊＊＊＊円 

 消耗品費      ＊＊＊＊円 

 印刷製本費     ＊＊＊＊円 

 雑役務費またはその他雑費 

＊＊＊＊円 

 

※再委託先名、業務内容、金額を記載 

 

一般管理費は原則、直接経費（人件費（賃

金）と事業費の計）合計の 10％以内 

（注）・上記経費の内訳はあくまでも事例であり、経費については、仕様書「４ 

事業内容」の項目ごとに積算すること。 

・再委託先の内訳を明記すること。 

・必要に応じて、資料を添付すること。 

・備考欄には、区分欄に掲げる経費の根拠を詳細に記載すること。 

・一般管理費及び率等を利用して経費を算出する場合は根拠となる資料を添

付すること。ただし、一般管理費は原則、直接経費（人件費（賃金）と事

業費の計）合計の 10％以内とすること。 

・備品（原型のまま比較的長期の反復使用に耐えうるもののうち取得価格が

50,000 円以上の物品）の購入は認めない。 

・人件費の算定については仕様書別紙 1「委託事業における人件費の算定方



法等の適正化について」を参照すること。また、根拠となる資料を添付す

ること。 

・消費税の算出にあたり１円未満の端数は切り捨てで計算すること。 

  



（別紙３） 

暴力団排除に関する誓約事項 

 

 当社（個人である場合は私、団体である場合は当団体）は、下記１及び２のいず

れにも該当せず、また、将来においても該当しないことを誓約します。 

 この誓約が虚偽であり、又はこの誓約に反したことにより、当方が不利益を被る

こととなっても、異議は一切申し立てません。 

  また、貴省の求めに応じ、当方の役員名簿（有価証券報告書に記載のもの。ただ

し、有価証券報告書を作成していない場合は、役職名、氏名及び生年月日の一覧表）

を警察に提供することについて同意します。 

 

記 

 

１ 契約の相手方として不適当な者 

（１）法人等（個人、法人又は団体をいう。）の役員等（個人である場合はその者、

法人である場合は役員又は支店若しくは営業所（常時契約を締結する事務所を

いう。）の代表者、団体である場合は代表者、理事等、その他経営に実質的に関

与している者をいう。以下同じ。）が、暴力団（暴力団員による不当な行為の防

止等に関する法律（平成３年法律第 77 号）第２条第２号に規定する暴力団をい

う。以下同じ。）又は暴力団員（同法第２条第６号に規定する暴力団員をいう。

以下同じ。）であるとき 

（２）役員等が、自己、自社若しくは第三者の不正の利益を図り、又は第三者に損

害を加える目的をもって、暴力団又は暴力団員を利用するなどしているとき 

（３）役員等が、暴力団又は暴力団員に対して、資金等を供給し、又は便宜を供与

するなど直接的又は積極的に暴力団の維持、又は運営に協力し、又は関与してい

るとき 

（４）役員等が、暴力団又は暴力団員であることを知りながらこれを利用するなど

しているとき 

（５）役員等が、暴力団又は暴力団員と社会的に非難されるべき関係を有している

とき 

 

２ 契約の相手方として不適当な行為をする者 

（１）暴力的な要求行為を行う者 

（２）法的な責任を超えた不当な要求行為を行う者 

（３）取引に関して脅迫的な言動をし、又は暴力を用いる行為を行う者 

（４）偽計又は威力を用いて契約担当官等の業務を妨害する行為を行う者 

（５）その他前各号に準ずる行為を行う者 

 

    上記事項について、企画競争参加表明書の提出をもって誓約します。 



別紙４ 

質  問  状 

 

社 名 

 

 

 

住 所 

 

 

 

ＴＥＬ 

 

 

 

メールアドレス 

 

 

 

質問者 

 

 

 

質問に関連する文書名及び頁 

 

 

 

 

 

質問内容 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



（別紙５） 

 

令和  年  月  日  

 

 農林水産省大臣官房参事官（経理） 殿 

 

 

 

                          住所 

                          商号又は名称 

                          代表者氏 名                 

 

 

契約候補辞退届 

 

 

 令和８年度スマート農業技術活用促進総合対策のうち農林水産データ管理・活用

基盤強化（農業データの川下とのデータ連携の推進）に係る委託事業に関する契約

候補について、○○○○の理由により、辞退します。 

 





仕様書 

 

１．事業名 

令和８年度スマート農業技術活用促進総合対策のうち農林水産データ管理・活用基盤強

化（農業データの川下とのデータ連携の推進）に係る委託事業 

 

２．目的 

農業者や流通業者の減少等による環境の変化に対応して、食料システム全体の生産性の

向上を図るためには、川上から川下までのデータ連携による流通の効率化や付加価値の向

上等につながる取組を推進していく必要がある。また、流通が広域化する中で、特定の産

地や市場間の取引だけでなく、農業者、物流事業者、卸売業者、小売業者など、食料システ

ムに関わる幅広い関係者が連携し、情報を共有・活用することが重要となってくる。 

特に、農産物の集出荷団体と卸売業者での出荷情報のやり取りは紙や FAX がいまだ主流

であり、従事者の高齢化・減少が進む中、業務の効率化を実現するためには、出荷情報のデ

ジタル化の推進が不可欠である。 

また、トラックドライバーの働き方改革などにより、物流コストが高騰している中、中

央卸売市場に荷物を集約する動きが増えており、他市場への転送の効率化を進めるため、

卸売市場間取引におけるデータ連携の必要性が高まっている。 

このため、生産から加工、流通、販売、消費までのデータの相互活用が可能なプラットフ

ォーム「ukabis」を活用し、農業者、農業関連団体、卸売業者等が活用するシステム間にお

けるデータ連携を促進させることで、食品流通の効率化につなげていく。 

 

３．事業の実施期間 

契約締結日から令和９年３月 19日（金）まで 

 

４．事業内容 

本事業において、受託者は次の（１）～（６）に掲げる業務を実施すること。 

（１）業務計画の作成 

本業務を実施するにあたり、以下の項目を記載した業務計画書を作成の上、農林水産

省大臣官房政策課技術政策室（以下、「事業担当部署」という。）担当職員（以下「監督

職員」という。）に提出し、承認を得ること。なお、当該業務計画書は、原則として、契

約締結の日の翌日から起算して、10日以内（行政機関の休日を含まない。）に提出するも

のとする。 

① 実施スケジュール 

納入物品及び納入期限も踏まえ､計画すること。 

② 実施体制表 

ア 本業務の実施を統括する業務責任者及び業務担当者を配置すること。 

イ 業務責任者は、業務担当者を統括し、業務の適切な実施を管理するものとして、業



務担当者への指揮命令系統を明らかにすること。 

ウ 業務担当者は、役割分担を明らかにすること。 

エ なお、業務責任者及び業務担当者の配置にあっては、本業務についての経験を有

し、本業務を適正に履行できる人員を配置することとし、その旨を明らかにするこ

と。 

 

（２）出荷伝票のデータ連携の推進に向けた環境整備 

農業者、農業関連団体等の集出荷施設から卸売市場に対しての出荷伝票のやり取り及

び卸売市場間取引の出荷伝票のやり取りをデジタル化し、データ連携を推進するため、

集出荷施設向けシステム、卸売市場向けシステムを提供するそれぞれ２社以上とのデー

タ連携の仕組みの検討を行う。 

データ連携にあたっては、集出荷施設及び卸売市場で活用されている各システムにお

いて、ukabisを介したデータ連携による効率化に向けた仕組みの構築を行う。 

具体的には、次の①から③までの取組（ukabis を介したデータ提供・受領の仕組みの

整備・検証を含む。）を行うこととし、詳細については、監督職員と協議の上決定するこ

と。 

① 農業者、農業関連団体、卸売業者等に対してのサービスを提供するソフトウェア

製造事業者等による ukabis を介したデータ提供及び受領に係る API※の整備及びそ

れに付随して必要となるシステムの改良（データの匿名性・秘匿性等を確保する仕組

みの開発・改良を含む。） 

② 必要に応じて当該データ連携の効果を高めるためのプログラムやアプリケーショ

ン等の開発・改良 

③ ソフトウェア製造事業者等による①で整備した API や改良したシステム、②で開

発・改良したプログラムやアプリケーション等を ukabisに接続した上での運用確認 

※ API（Application Programming Interface）:複数のアプリケーション等を接続・

連携するために必要な仕組み 

 

（３）実証及び有効性の検証 

農業者、農業関連団体、卸売業者等において、ukabis から提供される API や（２）に

おいて整備した API やシステム等を用いて、農業データの川下とのデータ連携実証及び

卸売市場間取引におけるデータ連携実証を行い、生産現場及び卸売市場におけるデータ

連携の有効性の検証を行った上で、改善検討を行う。 

なお、有効性の検証にあたっては、費用対効果や業務効率などを定量的に評価するこ

と。詳細については、監督職員と協議の上決定すること。 

 

（４）取組成果の普及に向けた活動 

本事業で整備・検証した出荷伝票のデータ連携の仕組みが多くの関係者に利用される

よう、ホームページ等での公開も前提に、パンフレットやマニュアルを作成し、取組成果



の公開・普及を行う。また、出荷伝票のデータ連携の仕組みを、より普及するために必要

となる取組や課題への対応策や、収益化の方策についても検討を行い、取りまとめるこ

ととする。詳細については、監督職員と協議の上決定すること。 

 

（５）事業担当部署との打合せの実施 

受託者は、本業務の進捗を事業担当部署に報告・確認するため、概ね１ヶ月に１回程

度、必要資料を作成の上、打合せを実施すること。打合せの終了後、２日以内（行政機関

の休日を除く）に議事概要を作成し、事業担当部署の承認を受けること。 

 

（６）報告書の作成 

（１）～（４）により得られた取組成果等をＡ４サイズの報告書としてまとめること。

また、取組成果の公表用の資料についても取りまとめること。なお、盛り込む内容は、事

前に監督職員と協議すること。 

 

５．成果物の提出 

受託者は、本事業における成果物として、事前に監督職員の確認を受けた上で、令和９

年３月 19日（金）までに、４．（６）で作成した報告書（紙媒体）を５部製本し、その電

子ファイルを収めた電子記録媒体（DVD-R）２部を監督職員に提出すること。 

※ 納入する電磁的記録媒体は、ウィルスチェックを行い、ウィルスチェックに関す

る情報（ウィルス対策ソフト名、定義ファイルのバージョン、チェック年月日等）を

記載したラベルを貼付して提出すること。） 

その際に報告書の作成に使用した基データ（Word、Excel、PowerPoint等）についても

収録すること。受託者のみの環境で修正可能なものは認めない。 

画像データについては jpeg又は png形式、テキストデータについてはワード文書又は

txt 形式、数値データについては、エクセル又は csv 形式により格納すること。これらに

依りがたい場合は、協議の上決定することとする。 

但し、上記の提出期限に限らず、監督職員の求めがある場合は、その時点での調査内容

を報告すること。 

 

６．事業実績報告 

受託者は、本事業が完了したとき（本事業を中止し、又は廃止したときを含む。）は、

委託事業実績報告書を令和９年３月 19日（金）までに事業担当部署へ提出すること。 

 

７．権利帰属 

この契約により作成される資料及び成果物の知的財産権の取扱いは、次に定めるとこ

ろによる。 

（１）「知的財産権」とは、特許権（特許法（昭和34年法律第121号）に規定する特許権）、

特許を受ける権利、実用新案権（実用新案法（昭和34年法律第123号）に規定する実用



新案権）、実用新案を受ける権利、意匠権（意匠法（昭和34年法律第125号）に規定す

る意匠権）、意匠登録を受ける権利、著作権、外国におけるこれらの権利に相当する権

利、ノウハウを使用する権利をいう。 

（２）受託者は、この業務によって生じた納入物品に係る一切の著作権（著作権法（昭和45 

年法律第48号）第27条及び第28条に規定する権利を含む。）を、納入物の引渡し時に農

林水産省に無償で譲渡（受託者が４（２）で開発・改良したシステム、プログラム、ア

プリケーション（ソースコードやその他これに付随する一切の成果物をいう。）等に

係る成果物（以下「受託者成果物」という。）の著作権は除く。）するものとし、農林

水産省の行為について著作者人格権を行使しないこと。 

（３）受託者は、第三者が知的財産権を有する知的財産、第三者の肖像又はオープン・ソー

ス・ソフトウェア（以下「OSS」という。）を使用する場合は、当該知的財産や肖像に

係る権利の取扱い、OSSの利用条件等に厳重な注意を払い、当該知的財産等の利用に際

し必要となる権利処理及び費用の負担を含む一切の手続きを行うこと。 

（４）受託者は、農林水産省が納入物品を活用する場合及び農林水産省が認めた場合にお

いて第三者に一時的に利用させる場合は、第三者の権利等の利用による新たな費用が

発生しないように措置すること。それ以外の利用に当たっては、農林水産省は受託者

と協議してその利用の取り決めをするものとする。 

（５）本業務に基づく作業及び農林水産省等による受託者成果物の利用に関し、第三者と

知的財産権に係る権利侵害の紛争等が生じた場合、当該紛争等の原因が専ら農林水産

省の責めに帰す場合を除き、受託者は自らの責任と負担において一切の処理を行うこ

と。この場合、農林水産省は係る紛争等の事実を知ったときは、受託者に通知し、必要

な範囲で訴訟上の防衛を受託者に委ねる等の協力措置を講じるものとする。 

（６）受託者は、使用する画像、デザイン、表現等に関して第三者の著作権をはじめとする

知的財産権その他権利を侵害する行為に十分配慮し、これを行わないこと。 

（７）受託者成果物に係る著作権は受託者に帰属するものとする。なお、受託者は、農林水

産省又は農林水産省が指定する第三者に対して、受託者成果物を本事業の目的の範囲

で利用するために、当該著作権につき、無償で非独占的な利用許諾をするものとする。 

 

８．個人情報等の扱い 

（１）個人情報（個人情報の保護に関する法律（平成十五年法律第五十七号）第２条第１項

に規定する情報をいう。以下同じ。）について、同法を遵守すること。 

（２）個人情報について、善良な管理者の注意をもって厳重に管理するものとし、漏洩防

止のための合理的かつ必要な方策を講じること。 

 

９．共同提案 

単独で対象業務を行えない場合は、適正な業務を遂行できる共同事業体（対象業務を共

同して行うことを目的として複数の民間事業者により構成される組織をいう。以下同

じ。）として参加することができる。 



（１）複数の事業者が共同提案する場合、その中から全体の意思決定、運営管理等に責任

を持つ共同提案の代表者を定めるとともに、本代表者が本調達に対す応募を行うこ

と。 

（２）共同提案を構成する事業者間においては、その結成、運営等について協定を締結

し、提出すること。また、業務の遂行に当たっては、代表者を中心に、各事業者が協

力して行うこと。事業者間の調整事項、トラブル等の発生に際しては、その当事者と

なる当該事業者間で解決すること。 

（３）共同提案を構成する全ての事業者は、本応募への単独提案又は他の共同提案への参

加を行っていないこと。 

（４）共同提案を構成する全ての事業者は、入札参加資格の全てを満たすこと。 

 

10．再委託について 

（１）受託者は、事業の全部を一括して、又は主たる部分を第三者に委任し、又は請け負

わせてはならない。なお、主たる部分とは、事業における総合的企画、事業遂行管

理、手法の決定及び技術的判断等をいうものとする。 

（２）受託者は、この委託事業達成のため、事業の一部を第三者に委任し、又は請け負わ

せること（以下「再委託」という。）を必要とするときは、第三者の氏名又は名称、

及び住所、再委託を行う事業範囲、必要性及び契約金額について記載した再委託承認

申請書を農林水産省に提出し、あらかじめ承認を得なければならない。なお、再委託

先名及び金額が企画提案書に明記されている場合には、企画提案書の採用をもって事

前の承認に代えることができる。 

（３）受託者は、前項の承認を受けた再委託について、その内容を変更する必要が生じた

ときは、同項と同様の書面を提出して、あらかじめ農林水産省の承認を得なければな

らない。 

（４）再委託先において、本仕様書に定める事項に関する義務違反又は義務を怠った場合

には、受託者が一切の責任を負うとともに、当該再委託先への再委託の中止を請求す

ることができるものとする。 

 

11．その他 

（１）受託者は提案書のとおり事業を実施すること。 

（２）受託者は、連絡担当窓口を明確にし、随時、事業担当部署と日本語で連絡が取れる体

制を整備すること。 

（３）上記に記載のほか、本業務の遂行に必要な資材・機材については、すべて受託者が確

保し、費用を負担すること。 

（４）受託者は、本事業を優先して行える担当者を置くこと。 

（５）受託者は、政府の方針等により変更の必要性が生じた場合には、迅速・柔軟に対応す

ること。 

（６）本事業における人件費の算定に当たっては、別紙１の「委託事業における人件費の



算定等の適正化について」に従うこと。また、本事業の実施に当たり、対象となる経費

は別紙２に掲げるものとする。 

（７）仕様書に定める以外の事項等については、監督職員と適宜協議を行いながら進める

こと。 

（８）情報保全 

受託者は、この契約の履行に際し知りえた保護すべき情報（農林水産省の所掌事務

に係る情報であって公になっていないもののうち、農林水産省職員以外の者への漏え

いが我が国の安全保障、農林水産業の振興又は所掌事務の遂行に支障を与えるおそれ

があるため、特に受託者における情報管理の徹底を図ることが必要となる情報をい

う。以下同じ。）の取扱いに当たっては、別紙３「調達における情報セキュリティ基

準」（以下、「本基準」という。）及び別紙４「調達における情報セキュリティの確保

に関する特約条項」に基づき、適切に管理するものとする。この際、特に保護すべき

情報の取扱いについては、次の履行体制を確保し、これを変更した場合には、遅滞な

く農林水産省に通知するものとする。 

ア 契約を履行する一環として受託者が収集、整理、作成等した一切の情報が、農林水産

省が保護を要さないと確認するまでは保護すべき情報として取り扱われることを保

障する履行体制 

イ 農林水産省の同意を得て指定した取扱者以外の者に取り扱わせないことを保障する

履行体制 

ウ 農林水産省が書面により個別に許可した場合を除き、受託者に係る親会社等（本基

準第２項第 14号に規定する「親会社等」をいう。）、兄弟会社（本基準第２項第 15号

に規定する「兄弟会社」をいう。）、地域統括会社、ブランド・ライセンサー、フラン

チャイザー、コンサルタントその他の受託者に対して指導、監督、業務支援、助言、

監査等を行う者を含む一切の受託者以外の者に対して伝達又は漏えいされないこと

を保障する履行体制 

エ 契約締結後に、本基準の項目５から 12の遵守状況について確認に応じること。 

（９）別紙５「情報セキュリティの確保に関する共通基本仕様」（以下、「基本仕様とい

う。」）を遵守することとし、必要な書類（基本仕様のⅪを参照すること）について、提

案書とともに提出すること。 

（10）環境への配慮 

受託者は、委託事業の提供に当たり、以下の主な環境関係法令のうち、関連するもの

を遵守するものとする。 

 

 

 

 

 

 

ア 適正な施肥  

・肥料の品質の確保等に関する法律（昭和 25年法律第 127号） 

・農用地の土壌の汚染防止等に関する法律（昭和 45年法律第 139号） 

・土壌汚染対策法（平成 14年法律第 53号） 等 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

イ 適正な防除  

・農薬取締法（昭和 23年法律第 82号） 

・植物防疫法（昭和 25年法律第 151号）  

・医薬品、医療機器等の品質、有効性及び安全性の確保等に関する法律 （昭和 35年法

律第 145号） 等 

ウ エネルギーの節減  

・エネルギーの使用の合理化及び非化石エネルギーへの転換等に関する法律（昭和 54年

法律第 49号） 等 

エ 悪臭及び害虫の発生防止  

・家畜排せつ物の管理の適正化及び利用の促進に関する法律（平成 11年法律第 112号） 

・悪臭防止法（昭和 46年法律第 91号） 等 

オ 廃棄物の発生抑制、適正な循環的な利用及び適正な処分  

・廃棄物の処理及び清掃に関する法律（昭和 45年法律第 137 号） 

・食品循環資源の再生利用等の促進に関する法律（平成 12年法律第 116号） 

・国等による環境物品等の調達の推進等に関する法律（平成 12年法律第 100 号） 

・容器包装に係る分別収集及び再商品化の促進等に関する法律（平成７年法律第 112

号） 

・プラスチックに係る資源循環の促進等に関する法律（令和３年法律第 60号） 等 

カ 生物多様性への悪影響の防止  

・遺伝子組換え生物等の使用等の規制による生物の多様性の確保に関する法律（平成 15

年法律第 97号） 

・水質汚濁防止法（昭和 45年法律第 138号） 

・湖沼水質保全特別措置法（昭和 59年法律第 61号） 

・鳥獣の保護及び管理並びに狩猟の適正化に関する法律（平成 14年法律第 88号） 

・鳥獣による農林水産業等に係る被害の防止のための特別措置に関する法律（平成 19年

法律第 134号） 

・合法伐採木材等の流通及び利用の促進に関する法律（平成 28年法律第 48号） 

・水産資源保護法（昭和 26年法律第 313号） 

・持続的養殖生産確保法（平成 11年法律第 51号） 等 

キ 環境関係法令の遵守等  

 ・環境と調和のとれた食料システムの確立のための環境負荷低減事業活動の促進等に関

する法律 （令和４年法律第 37号） 

・労働安全衛生法（昭和 47年法律第 57号） 

・環境影響評価法（平成 9年法律第 81号） 

・地球温暖化対策の推進に関する法律（平成 10年法律第 117 号） 

・国等における温室効果ガス等の排出の削減に配慮した契約の推進に関する法律（平成

19 年法律第 56号） 

・土地改良法（昭和 24年法律第 195号） 



また、受託者は、委託事業の提供に当たり、新たな環境負荷を与えることにならない

よう、事業の最終報告時に様式を用いて、以下の取組に努めたことを、みどりチェック

実施状況報告書（別紙６）として提出すること。なお、全ての事項について「実施した

／努めた」又は「左記非該当」のどちらかにチェックを入れるとともに、ア～カの各項

目について、一つ以上「実施した／努めた」にチェックを入れること。 

 

 

 

 

 

 

 

 

 

 

 

 

 

以  上 

ア 環境負荷低減に配慮したものを調達するよう努める。 

イ エネルギーの削減の観点から、オフィスや車両・機械などの電気、燃料の使用状況の 

記録・保存や、不必要・非効率なエネルギー消費を行わない取組（照明、空調のこまめ

な管理や、ウォームビズ・クールビズの励行、燃費効率の良い機械の利用等）の実施に

努める。 

ウ 臭気や害虫の発生源となるものについて適正な管理や処分に努める。 

エ 廃棄物の発生抑制、適正な循環的な利用及び適正な処分に努める。 

オ 工事等を実施する場合は、生物多様性に配慮した事業実施に努める。 

カ みどりの食料システム戦略の理解に努めるとともに、機械等を扱う場合は、機械の適 

切な整備及び管理並びに作業安全に努める。 



委託事業における人件費の算定等の適正化について 

１．委託事業に係る人件費の基本的な考え方 

（１）人件費とは委託事業に直接従事する者（以下「事業従事者」という。）の直接作

業時間に対する給料その他手当をいい、その算定に当たっては、原則として以下の

計算式により構成要素ごとに計算する必要がある。

 また、委託事業計画書及び実績報告書の担当者の欄に事業従事者の役職及び氏名

を記載すること。

人件費＝ 時間単価※１ × 直接作業時間数※２

※１ 時間単価

 時間単価については、契約締結時に後述する算定方法により、事業従事者一人一

人について算出し、原則として額の確定時に時間単価の変更はできない。

ただし、以下に掲げる場合は、額の確定時に時間単価を変更しなければならない。 

・事業従事者に変更があった場合

・事業従事者の雇用形態に変更があった場合（正職員が嘱託職員として雇用さ

れた等）

・委託先における出向者の給与の負担割合に変更があった場合

・超過勤務の概念がない管理職や研究職等職員（以下、「管理者等」という。） 

 が当該委託事業に従事した時間外労働の実績があった場合

また、上記のほか、地域別、業種別等の賃金水準の変動に伴い、委託先において

賃金改定をした場合であって、実施中の委託事業に適用される時間単価が適当でな

いと認められるときは、別途委託先と協議の上、時間単価を変更することができる。

その場合、委託先との協議は、履行期限まで３か月以上ある場合に限り開始できる

ものとし、協議が調ったときは、当該賃金改定が適用された日（月を単位として適

用された場合はその月）以降の人件費について、変更後の時間単価を適用するもの

とする。

別紙１



 

 ※２ 直接作業時間数 

      ① 正職員、出向者及び嘱託職員 

        直接作業時間数については、当該委託事業に従事した実績時間についてのみ

計上すること。 

      ②  管理者等 

     原則、管理者等については、直接作業時間数の算定に当該委託事業に従事し

た時間外労働時間（残業・休日出勤等）を含めることはできない。ただし、当

該委託事業の遂行上やむを得ず当該委託事業のために従事した時間外労働にあ

っては、直接作業時間数に当該委託事業に従事した時間外労働時間（残業・休

日出勤等）を含めることができることとする。 

 

（２）一の委託事業だけに従事することが、雇用契約書等により明らかな場合は、上記

によらず次の計算式により算定することができる 

 

人件費＝ 日額単価 × 勤務日数 

     

人件費＝ 給与月額 × 勤務月数（１月に満たない場合は、日割り 

     計算による。） 

 

 

２．受託単価による算定方法 

 

 委託先（地方公共団体を除く。以下２．において同じ。）において、受託単価規程等

が存在する場合には、同規程等における単価（以下「受託単価」という。）の構成要素

等の精査を委託契約締結時に行った上で、受託単価による算定を認める。 

    ○ 受託単価の構成要素を精査する際の留意点 

ア 事業従事者の職階（課長級、係長級などに対応した単価）に対応しているか。 

イ 受託単価に人件費の他に技術経費、一般管理費、その他経費が含まれている

場合は、各単価及びその根拠を確認すること。 

   ウ 受託単価に技術経費、一般管理費等が含まれている場合は、委託事業計画書

及び委託事業実績報告書の経費の区分欄に計上する技術経費、一般管理費に重



複計上されていないか確認すること。 

 

＜受託単価による算定方法＞ 

○正職員及び管理者等の時間単価は、受託単価規定等に基づく時間単価を使用するこ

と。 

 

○出向者、嘱託職員の受託単価計算 

 事業従事者が出向者、嘱託職員である場合は、受託単価規程等により出向者受託単

価、嘱託職員受託単価が規定されている場合は、それぞれの受託単価を使用すること

ができる。ただし、出向者及び嘱託職員に係る給与については、委託先が全額を負担、

一部のみ負担、諸手当が支給されていない等多様であるため、適用する受託単価の構

成要素のうち人件費分について精査し、後述する実績単価により算出された人件費単

価を超えることはできない。 

 

３．実績単価による算定方法 

 

 委託先に受託単価規程等が存在しない場合には、時間単価は以下の計算方法（以下「時

間単価計算」という。）により算定する。（円未満は切捨て） 

 

＜実績単価の算定方法＞ 

○正職員、出向者（給与等を全額委託先で負担している者に限る。）及び嘱託職員の

人件費時間単価の算定方法 

   原則として下記により算定する。 

 

人件費時間単価＝（年間総支給額＋年間法定福利費等）÷年間理論総労働時間 

 

  ・年間総支給額及び年間法定福利費の算定根拠は、「前年又は前年度若しくは直近

１年間の支給実績」を用いるものとする。ただし、中途採用など前年又は前年度若

しくは直近１年間の支給実績による算定が困難な場合は、別途委託先と協議の上定

めるものとする（以下同じ。）。 

 ・年間総支給額は、基本給、管理職手当、都市手当、住宅手当、家族手当、通勤手 

当等の諸手当及び賞与の年間合計額とし、時間外手当、食事手当などの福利厚生面 



 で支給されているものは除外する（以下同じ。）。 

 ・年間法定福利費等は、健康保険料、厚生年金保険料（厚生年金基金の掛金部分を 

含む。）、労働保険料、児童手当拠出金、身体障害者雇用納付金、労働基準法の休 

業補償及び退職手当引当金の年間事業者負担分とする（以下同じ。）。 

 ・年間理論総労働時間は、年間総支給額の算定期間に係る営業カレンダー等から年

間所定営業日数を算出し、就業規則等から１日当たりの所定労働時間を算出し、こ

れらを乗じて得た時間とする（以下同じ。）。 

 

○出向者（給与等の一部を委託先で負担している者）の時間単価の算定方法 

 出向者（給与等の一部を委託先で負担している者）の時間単価は、原則として下記 

により算定する。 

 

人件費時間単価＝委託先が負担する（した）（年間総支給額＋年間法定福利費等） 

÷年間理論総労働時間 

 

  ・事業従事者が出向者である場合の人件費の精算に当たっては、当該事業従事者に 

対する給与等が委託先以外（出向元等）から支給されているかどうか確認するとと 

もに、上記計算式の年間総支給額及び年間法定福利費は、委託先が負担した額しか 

計上できないことに注意すること。 

 

○管理者等の時間単価の算定方法 

 原則として管理者等の時間単価は、下記の（１）により算定する。ただし、やむを

得ず時間外に当該委託事業に従事した場合は、（２）により算定した時間単価を額の

確定時に適用する。 

（１）原則 

人件費時間単価＝（年間総支給額＋年間法定福利費等）÷年間理論総労働時間 

（２）時間外に従事した場合 

人件費時間単価＝（年間総支給額＋年間法定福利費等）÷年間実総労働時間 

 ・時間外の従事実績の計上は、業務日誌以外にタイムカード等により年間実総労働 

 時間を立証できる場合に限る。 

 ・年間実総労働時間＝年間理論総労働時間＋当該委託事業及び自主事業等における 

時間外の従事時間数の合計 



 

４．一般競争入札により委託契約を締結する場合の例外について 

 

  一般競争入札により委託契約を締結する場合、受託規程で定める単価よりも低い受託

単価又は本来の実績単価よりも低い実績単価を定めている場合は、精算時においても同

単価により人件費を算定すること。 

 

５．直接作業時間数を把握するための書類整備について 

 

 直接作業時間数の算定を行うためには、実際に事業に従事した事を証する業務日誌が

必要となる。また、当該業務日誌において事業に従事した時間のほか、他の業務との重

複がないことについて確認できるよう作成する必要がある。 

 

【業務日誌の記載例】 

 

① 人件費の対象となっている事業従事者ごとの業務日誌を整備すること（当該委託事

業の従事時間と他の事業及び自主事業等に係る従事時間・内容との重複記載は認めら

れないことに留意する。）。 

② 業務日誌の記載は、事業に従事した者本人が原則毎日記載すること（数週間分まと 

めて記載することや、他の者が記載すること等、事実と異なる記載がなされることが



ないよう適切に管理すること。）。 

③ 当該委託事業に従事した実績時間を記載すること。なお、従事した時間に所定時間

外労働（残業・休日出勤等）時間を含める場合は、以下の事由による場合とする。 

 ・委託事業の内容から、平日に所定時間外労働が不可欠な場合 

 ・委託事業の内容から、休日出勤（例：土日にシンポジウムを開催等）が必要である

場合で、委託先が休日手当を支給している場合。ただし、支給していない場合でも委

託先において代休など振替措置を手当している場合は同様とする。 

④ 昼休みや休憩時間など勤務を要しない時間は、除外すること。 

⑤ 当該委託事業における具体的な従事内容が分かるように記載すること。なお、出張

等における移動時間についても当該委託事業のために従事した時間として計上するこ

とができるが、出張行程に自主事業等他の事業が含まれる場合は、按分計上を行う必

要がある。 

⑥ 当該委託事業以外の業務を兼務している場合には、他の事業と当該委託事業の従事

状況を確認できるように区分して記載すること。 

⑦ 委託先における勤務時間管理者は、タイムカード（タイムカードがない場合は出勤

簿）等帳票類と矛盾がないか、他の事業と重複して記載していないかを確認の上、記

名する。 

 

   附 則 

（施行期日） 

１ この通知は、平成２２年９月２７日以降に制定する委託事業仕様書等に基づく委託

事業から適用する。 

（経過措置） 

２ この通知の施行日現在、既に制定されている委託事業仕様書等に基づき実施されて

いる平成２２年度の委託事業における人件費の算定等について、当該委託事業に係る

委託元又は委託先において本通知の趣旨を踏まえた対応が可能な事項がある場合に

は、当該事項については、本通知により取り扱うものとする。 

３ 前項の委託事業仕様書等に基づく委託事業を平成２３年度以降も実施する場合に

は、本通知を適用する。 

 

   附 則 

 この通知は、令和３年１月１日から施行する。 

 



附 則（令和８年１月１９日付け７予第１９４２号） 

（施行期日） 

１ この通知は、令和８年１月１９日から施行する。 

（経過措置） 

２ この通知の施行前に、この通知による改正前の委託事業における人件費の算定等の

適正化について（平成 22 年９月 27 日付け 22 経第 961 号大臣官房経理課長通知。以下

「人件費通知」という。）に基づき、この通知による改正後の人件費通知と異なる取

扱いをしている委託事業における人件費の算定については、この通知による改正前の

人件費通知の規定を適用することができる。 



別紙２

区　　分 区分の内訳 内容 経費の算出の考え方 証拠書類の例

Ⅰ　人件費（賃金）
人件費

賃金

委託事業に従事する者の作業（実績）時間に対す
る経費

当該委託事業に直接従事する者の直接作業に要する時間に
対して支給される給与及び諸手当等であり、仕様書等で示
す、「委託事業における人件費の算定等の適正化につい
て」（平成22年9月27日付22経第961号大臣官房経理課長）
に基づいて算出すること。

・業務（作業）日誌
・賃金（給与）台帳
・支払伝票
・機関の給与規程、賃金規
程

旅費
委託事業を行うために直接必要な国内出張及び海
外出張に係る経費

経費の算出にあたっては、受託者の内部規程等に基づいて
算出することとし、内部規定程が定められていない場合
は、「国家公務員の旅費等に関する法律」に準ずること。
また、受託者は、当該業務に係る出張であることが明確に
判断できるよう関係書類を整理すること。

・内部規程等
・旅費計算書
・支払伝票
・復命書等

会議費
委託事業を行うために直接必要な会議、講演会、
シンポジウム等に要する経費（会場借料、機材借
料及びお茶代等）

会場の設定等にあたっては、必要以上に高価又は華美で
あったり、広さや個数が過剰にならないよう、必要最小限
とすること。

・請求書
・会議の概要に関する書類
・支払伝票

謝金

委託事業を行うために必要な謝金（会議・講演
会・シンポジウム等に出席した外部専門家等に対
する謝金、講演・原稿の執筆・研究協力等に対す
る謝金等）

経費の算出にあたっては、仕様書等において謝金単価等が
定められている場合はそれによることとし、定めがない場
合は受託者の内部規程等によること。

・支出伝票
・受託者の内部規程等

借料及び損料
委託事業を行うために直接必要な機械器具等の
リース・レンタルに要する経費

機械器具等のリース・レンタルに要する経費は、以下の考
え方に基づき当該業務期間中のリース等に要する経費のみ
計上すること。
・リース契約等のよる物品の調達を検討する際は、リース
及びレンタルの両方の可能性について比較検討する。
・リース料算定の基礎となるリース期間は、原則、法定耐
用年数以上とするなど合理的な基準に基づいて設定するこ
と。

・納品書、請求書
・リース等契約書
・支払伝票

消耗品費
委託事業を行うために直接必要な物品であって備
品費に属さないものの購入に要する経費

消耗品費として計上できる経費は、当該業務にのみ使用す
るものであること。
例）
・分析用資材　・試薬品　・燃料　・市販のソフトウェア
等
例外）
複数年に渡って実施する継続事業において、翌年度に使用
する物品の購入は原則認められませんが、翌年度の契約締
結後に購入するのでは、事業そのものに支障を来すなど事
業と直接的な関連性が認められるものは、その理由を明確
にしたうえで購入することができる。

・納品書、請求書
・支払伝票

印刷製本費
委託事業で使用するパンフレット・リーフレッ
ト、事業成果報告書等の印刷製本に関する経費

計上する経費は当該業務期間中に使用する部数又は仕様書
等により指定された部数のみとすること。

・印刷製本仕様書
・配布先一覧
・納品書、請求書
・支払伝票

雑役務費
または
その他経費

委託事業を行うために必要な経費のうち、当該事
業のために使用されることが特定・確認できるも
のであって、他のいずれの区分にも属さないもの
例）
・通信運搬費（郵便料、運送代、通信・電話料
等）
・光熱水料（電気、水道、ガス。大規模な研究施
設等で、専用のメータの検針により当該事業に使
用した料金が算出できる場合）
・翻訳通訳、速記費用
・文献購入費、法定検査、検定料等

通信運搬費は、当該業務に直接必要な物品等の運搬費用、
郵便料、データ通信料等に係る経費を計上し、当該業務に
直接必要であることを証明すること。
その他雑役務費として、当該業務の主たる部分の実施に付
随して必要となる諸業務（再委託する業務を除く）に係る
経費を計上すること。

・納品書、請求書
・支払伝票

Ⅲ　再委託費 再委託費
当該事業の一部を他の第三者に行わせる（委託す
る）ために必要な経費

当該業務を行うために必要な経費のうち、受託者が直接行
うことができない業務、直接行うことが効率的でない業務
を他者へ委託して行わせるために必要な経費を計上するこ
と。なお、再委託を行う場合は、委託契約書等に定められ
た基準等により行うこと。

・委託契約書
・請求書
・支払伝票

Ⅳ　一般管理費 一般管理費

委託事業を行うために必要な経費であって、当該
事業に要した経費としての抽出、特定が困難なも
のについて、委託契約締結時の条件に基づいて一
定割合の支払を認められた間接的経費

一般管理費は原則、人件費及び事業費の１０％を使用する
こととし、これによりがたい場合は受託者の内部規程等で
定められた率を使用すること。
・再委託費を除いた額から算出すること。
・円未満の端数は、切り捨てること。

・納品書、請求書
・支払伝票
・支出計算書（按分の積算
根拠）

Ⅴ　消費税相当額 消費税
委託事業を行うために必要な経費に係る消費税及
び地方消費税の額

計上した経費のうち非課税取引、不課税取引及び免税取引
に係る経費の10％に相当する額（円未満切り捨て）を計上
すること。

Ⅱ　事業費

対象経費一覧
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【別紙３】

調達における情報セキュリティ基準

１ 趣旨

調達における情報セキュリティ基準（以下「本基準」という。）は、農林

水産省が行う調達を受注した法人（以下「受注者」という。）において当該

調達に係る保護すべき情報の適切な管理を目指し、農林水産省として求める

対策を定めるものであり、受注者は、情報セキュリティ対策を本基準に則り

実施するものとする。

なお、従来から情報セキュリティ対策を実施している場合は、本基準に則

り、必要に応じ新たに追加又は拡充を実施するものとする。また、本基準に

おいて示されている対策について、合理的な理由がある場合は、適用の除外

について、農林水産省の確認を受けることができる。

２ 定義

本基準において、次の各号に掲げる用語の定義は、当該各号に定めるとこ

ろによる。

（１）「保護すべき情報」とは、農林水産省の所掌事務に係る情報であって公

になっていないもののうち、農林水産省職員以外の者への漏えいが我が

国の安全保障、農林水産業の振興又は所掌事務の遂行に支障を与えるお

それがあるため、特に受注者における情報管理の徹底を図ることが必要

となる情報をいう。

（２）「保護すべき文書等」とは、保護すべき情報に属する文書（保護すべき

データが保存された可搬記憶媒体を含む。）、図画及び物件をいう。

（３）「保護すべきデータ」とは、保護すべき情報に属する電子データをいう。

（４）「情報セキュリティ」とは、保護すべき情報の機密性、完全性及び可用

性を維持することをいう。

（５）「機密性」とは、情報に関して、アクセスを許可された者だけがこれに

アクセスできる特性をいう。

（６）「完全性」とは、情報が破壊、改ざん又は消去されていない特性をいう。

（７）「可用性」とは、情報へのアクセスを許可された者が、必要時に中断す

ることなく、情報にアクセスできる特性をいう。

（８）「情報セキュリティ実施手順」とは、本基準に基づき、受注者が受注し

た業務に係る情報セキュリティ対策についての実施手順を定めたものを

いう。

（９）「情報セキュリティ事故」とは、保護すべき情報の漏えい、紛失、破壊
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等の事故をいう。

（10）「情報セキュリティ事象」とは、情報セキュリティ実施手順への違反の

おそれのある状態及び情報セキュリティ事故につながるおそれのある状

態をいう。

（11）「経営者等」とは、経営者又は農林水産省が行う調達を処理する部門責

任者をいう。

（12）「下請負者」とは、契約の履行に係る作業に従事する全ての事業者（農

林水産省と直接契約関係にある者を除く。）をいう。

（13）「第三者」とは、法人又は自然人としての農林水産省と直接契約関係に

ある者以外の全ての者をいい、親会社等、兄弟会社、地域統括会社、ブ

ランド・ライセンサー、フランチャイザー、コンサルタントその他の農

林水産省と直接契約関係にある者に対して指導、監督、業務支援、助言、

監査等を行うものを含む。

（14）「親会社等」とは、会社法（平成17年法律第86号）第２条第４号の２に

規定する「親会社等」をいう。

（15）「兄弟会社」とは、同一の会社を親会社とする子会社同士をいい、当該

子会社は会社法第847条の２第２号に規定する「完全子会社」、会社計算

規則（平成18年法務省令第13号）第２条第３項第19号に規定する「連結

子会社」及び同項第20号に規定する「非連結子会社」をいう。

（16）「可搬記憶媒体」とは、パソコン又はその周辺機器に挿入又は接続して

情報を保存することができる媒体又は機器のうち、可搬型のものをいう。

（17）「情報システム」とは、ハードウェア、ソフトウェア（プログラムの集

合体をいう。）、ネットワーク又は記憶媒体で構成されるものであって、

これら全体で業務処理を行うものをいう。

（18）「取扱施設」とは、保護すべき情報の取扱い及び保管を行う施設をいう。

（19）「保護システム」とは、保護すべき情報を取り扱う情報システムをいう。

（20）「利用者」とは、情報システムを利用する者をいう。

（21）「悪意のあるコード」とは、情報システムが提供する機能を妨害するプ

ログラムの総称であり、コンピュータウイルス、スパイウェア等をいう。

（22）「伝達」とは、知識を相手方に伝えることであって、有体物である文書

等の送達を伴わないものをいう。

（23）「送達」とは、有体物である文書等を物理的に移動させることをいう。

（24）「電子メール等」とは、電子メールの送受信、ファイルの共有及びファ

イルの送受信をいう。

（25）「電子政府推奨暗号等」とは、電子政府推奨暗号リストに記載されてい

る暗号等又は電子政府推奨暗号選定の際の評価方法により評価した場合
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に電子政府推奨暗号と同等以上の解読困難な強度を有する秘匿化の手段

をいう。

（26）「秘匿化」とは、情報の内容又は情報の存在を隠すことを目的に、情報

の変換等を行うことをいう。

（27）「管理者権限」とは、情報システムの管理（利用者の登録及び登録削除、

利用者のアクセス制御等）をするために付与される権限をいう。

３ 対象

（１）対象とする情報は、受注者において取り扱われる保護すべき情報とする。

（２）対象者は、受注者において保護すべき情報に接する全ての者（保護すべ

き情報に接する役員（持分会社にあっては社員を含む。以下同じ。）、管理

職員、派遣職員、契約社員、パート、アルバイト等を含む。この場合にお

いて、当該者が、自らが保護すべき情報に接しているとの認識の有無を問

わない。以下「取扱者」という。）とする。

４ 情報セキュリティ実施手順

（１）情報セキュリティ実施手順の作成

受注者は、５から１２までの内容を含んだ情報セキュリティ実施手順を

作成するものとし、その際及び変更する場合は、本基準との適合性につい

て、農林水産省の確認を受けるものとする。

（２）情報セキュリティ実施手順の周知

経営者等は、情報セキュリティ実施手順を、保護すべき情報を取り扱う

可能性のある全ての者（取扱者を含む。）に周知しなければならない。ま

た、保護すべき情報を取り扱う下請負者に周知しなければならない。

（３）情報セキュリティ実施手順の見直し

受注者は、情報セキュリティ実施手順を適切、有効及び妥当なものとす

るため、定期的な見直しを実施するとともに、情報セキュリティに係る重

大な変化及び情報セキュリティ事故が発生した場合は、その都度、見直し

を実施し、必要に応じて情報セキュリティ実施手順を変更しなければなら

ない。

５ 組織のセキュリティ

（１）内部組織

ア 情報セキュリティに対する経営者等の責任

経営者等は、情報セキュリティの責任に関する明瞭な方向付け、自ら

の関与の明示、責任の明確な割当て及び情報セキュリティ実施手順の
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承認等を通して、組織内における情報セキュリティの確保に不断に努

めるものとし、組織内において、取扱者以外の役員、管理職員等を含

む従業員その他の全ての構成員について、取扱者以外の者は保護すべ

き情報に接してはならず、かつ、職務上の下級者等に対してその提供

を要求してはならない。

イ 責任の割当て

受注者は、保護すべき情報に係る全ての情報セキュリティの責任を明

確化するため、保護すべき情報の管理全般に係る総括的な責任者及び

保護すべき情報ごとに管理責任者（以下「管理者」という。）を指定し

なければならない。

ウ 守秘義務及び目的外利用の禁止

受注者は、取扱者との間で守秘義務及び目的外利用の禁止を定めた契

約又は合意をするものとし、要求事項の定期的な見直しを実施すると

ともに、情報セキュリティに係る状況の変化及び情報セキュリティ事

故が発生した場合は、その都度、見直しを実施した上、必要に応じて

要求事項を修正しなければならない。

エ 情報セキュリティの実施状況の調査

受注者は、情報セキュリティの実施状況について、定期的及び情報セ

キュリティの実施に係る重大な変化が発生した場合には、調査を実施し、

その結果を保存しなければならない。また、必要に応じて是正措置を取

らなければならない。

（２）保護すべき情報を取り扱う下請負者

受注者は、当該契約の履行に当たり、保護すべき情報を取り扱う業務

を下請負者に委託する場合、本基準に基づく情報セキュリティ対策の

実施を当該下請負者との間で契約し、当該業務を始める前に、農林水

産省が定める確認事項に基づき、当該下請負者において情報セキュリ

ティが確保されることを確認した後、農林水産省に届け出なければな

らない。

（３）第三者への開示の禁止

ア 第三者への開示の禁止

受注者は、第三者（当該保護すべき情報を取り扱う業務に係る契約の

相手方を除く。）に保護すべき情報を開示又は漏えいしてはならない。

やむを得ず保護すべき情報を第三者（当該保護すべき情報を取り扱う

業務に係る契約の相手方を除く。）に開示しようとする場合には、あら

かじめ、農林水産省が定める確認事項に基づき、開示先において情報

セキュリティが確保されることを確認した後、書面により農林水産省
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の許可を受けなければならない。

イ 第三者の取扱施設への立入りの禁止

受注者は、想定されるリスクを明確にした上で、当該リスクへの対策

を講じた場合を除き、取扱施設に第三者を立ち入らせてはならない。

６ 保護すべき情報の管理

（１）分類の指針

受注者は、保護すべき情報を明確に分類することができる情報の分類体

系を定めなければならない。

（２）保護すべき情報の取扱い

ア 保護すべき情報の目録

受注者は、保護すべき情報の現状（保管場所等）が分かる目録を作成

し、維持しなければならない。

イ 取扱いの管理策

（ア）受注者は、保護すべき情報を接受、作成、製作、複製、持出し（貸

出しを含む。）、破棄又は抹消する場合は、その旨を記録しなければな

らない。

（イ）受注者は、保護すべき情報を個人が所有する情報システム及び可搬

記憶媒体において取り扱ってはならず、やむを得ない場合は、あらか

じめ、書面により農林水産省の許可を得なければならない。

（ウ）受注者は、農林水産省から特段の指示がない限り、契約終了後、保

護すべき情報を返却、提出、破棄又は抹消しなければならない。ただ

し、当該情報を引き続き保有する必要があるときは、その理由を添え

て農林水産省に協議を求めることができる。

ウ 保護すべき情報の保管等

受注者は、保護すべき情報を施錠したロッカー等に保管し、その鍵を

適切に管理しなければならない。また、保護すべき情報を保護すべき

データとして保存する場合には、暗号技術を用いることを推奨する。

エ 保護すべき情報の持出し

受注者は、経営者等が持出しに伴うリスクを回避することができると

判断した場合を除き、保護すべき情報を取扱施設外に持ち出してはな

らない。

オ 保護すべき情報の破棄及び抹消

受注者は、接受、作成、製作又は複製した保護すべき情報を復元でき

ないように細断等確実な方法により破棄又は抹消し、その旨を記録す

るものとする。

なお、保護すべきデータを保存した可搬記憶媒体を廃棄する場合も同
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様とする。

カ 該当部分の明示

（ア）受注者は、保護すべき情報を作成、製作又は複製した場合は、下線

若しくは枠組みによる明示又は文頭及び文末に括弧を付すことによる

明示等の措置を行うものとする。

（イ）受注者は、契約の目的物が保護すべき情報を含むものである場合に

は、当該契約の履行の一環として収集、整理、作成等した一切の情報

について、農林水産省が当該情報を保護すべき情報には当たらないと

確認するまでは、保護すべき情報として取り扱わなければならない。

ただし、保護すべき情報の指定を解除する必要がある場合には、その

理由を添えて農林水産省に協議を求めることができる。

７ 人的セキュリティ

（１）経営者等の責任

経営者等は、保護すべき情報の取扱者の指定の範囲を必要最小限とする

とともに、ふさわしいと認める者を充て、情報セキュリティ実施手順を遵

守させなければならない。また、農林水産省との契約に違反する行為を求

められた場合にこれを拒む権利を実効性をもって法的に保障されない者を

当該ふさわしいと認める者としてはならない。

（２）取扱者名簿

受注者は、取扱者名簿（取扱者の氏名、生年月日、所属する部署、役職、

国籍等が記載されたものをいう。以下同じ。）を作成又は更新し、その都

度、保護すべき情報を取り扱う前に農林水産省に届け出て同意を得なけ

ればならない。また、受注者は、下請負者及び保護すべき情報を開示す

る第三者の取扱者名簿についても、同様の措置を取らなければならない。

（３）取扱者の責任

取扱者は、在職中及び離職後において、契約の履行において知り得た保

護すべき情報を第三者（当該保護すべき情報を取り扱う業務に係る契約の

相手方を除く。）に漏えいしてはならない。

（４）保護すべき情報の返却等

受注者は、取扱者の雇用契約の終了又は取扱者との契約合意内容の変更

に伴い、保護すべき情報に接する必要がなくなった場合には、取扱者が保

有する保護すべき情報を管理者へ返却又は提出させなければならない。

８ 物理的及び環境的セキュリティ

（１）取扱施設
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ア 取扱施設の指定

受注者は、保護すべき情報の取扱施設（日本国内に限る。）を明確に

定めなければならない。

イ 物理的セキュリティ境界

受注者は、保護すべき情報及び保護システムのある区域を保護するた

めに、物理的セキュリティ境界（例えば、壁、カード制御による入口、

有人の受付）を用いなければならない。

ウ 物理的入退管理策

受注者は、取扱施設への立入りを適切な入退管理策により許可された

者だけに制限するとともに、取扱施設への第三者の立入りを記録し、

保管しなければならない。

エ 取扱施設での作業

受注者は、保護すべき情報に係る作業は、機密性に配慮しなければな

らない。また、取扱施設において通信機器（携帯電話等）及び記録装

置（ボイスレコーダー及びデジカメ等）を利用する場合は、経営者等

の許可を得なければならない。

（２）保護システムの物理的保全対策

ア 保護システムの設置及び保護

受注者は、保護システムを設置する場合、不正なアクセス及び盗難等

から保護するため、施錠できるラック等に設置又はワイヤーで固定す

る等の措置を取らなければならない。

イ 保護システムの持出し

受注者は、経営者等が持出しに伴うリスクを回避することができると

判断した場合を除き、保護システムを取扱施設外に持ち出してはなら

ない。

ウ 保護システムの保守及び点検

受注者は、第三者により保護システムの保守及び点検を行う場合、必

要に応じて、保護すべき情報を復元できない状態にする、又は取り外

す等の処置をしなければならない。

エ 保護システムの破棄又は再利用

受注者は、保護システムを破棄する場合は、保護すべきデータが復元

できない状態であることを点検した上、記憶媒体を物理的に破壊した

後、破棄し、その旨を記録しなければならない。また、再利用する場

合は、保護すべきデータが復元できない状態であることを点検した後

でなければ再利用してはならない。
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９ 通信及び運用管理

（１）操作手順書

受注者は、保護システムの操作手順書を整備し、維持するとともに、利

用者が利用可能な状態にしなければならない。

（２）悪意のあるコードからの保護

受注者は、保護システムを最新の状態に更新されたウイルス対策ソフト

ウェア等を用いて、少なくとも週１回以上フルスキャンを行うことなど

により、悪意のあるコードから保護しなければならない。なお、１週間

以上電源の切られた状態にあるサーバ又はパソコン（以下「サーバ等」

という。）については、再度の電源投入時に当該処置を行うものとする。

（３）保護システムのバックアップの管理

受注者は、保護システムを可搬記憶媒体にバックアップする場合、可搬

記憶媒体は（４）に沿った取扱いをしなければならない。

（４）可搬記憶媒体の取扱い

ア 可搬記憶媒体の管理

受注者は、保護すべきデータを保存した可搬記憶媒体を施錠したロッ

カー等において集中保管し、適切に鍵を管理しなければならない。ま

た、可搬記憶媒体は、保護すべき情報とそれ以外を容易に区別できる

処置をしなければならない。

イ 可搬記憶媒体への保存

受注者は、保護すべきデータを可搬記憶媒体に保存する場合、暗号技

術を用いなければならない。ただし、農林水産省への納入又は提出物

件等である場合には、農林水産省の指示に従うものとする。

ウ 可搬記憶媒体の廃棄又は再利用

受注者は、保護すべきデータの保存に利用した可搬記憶媒体を廃棄す

る場合、保護すべきデータが復元できない状態であることを点検した

上、可搬記憶媒体を物理的に破壊した後、廃棄し、その旨を記録しな

ければならない。また、再利用する場合は、保護すべきデータが復元

できない状態であることを点検した後でなければ再利用してはならな

い。

（５）情報の伝達及び送達

ア 保護すべき情報の伝達

受注者は、通信機器（携帯電話等）を用いて保護すべき情報を伝達す

る場合、伝達に伴うリスクを経営者等が判断の上、必要に応じそのリ

スクから保護しなければならない。

イ 伝達及び送達に関する合意
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受注者は、保護すべき情報を伝達又は送達する場合には、守秘義務を

定めた契約又は合意した相手に対してのみ行わなければならない。

ウ 送達中の管理策

受注者は、保護すべき文書等を送達する場合には、送達途中において、

許可されていないアクセス及び不正使用等から保護しなければならな

い。

エ 保護すべきデータの伝達

受注者は、保護すべきデータを伝達する場合には、保護すべきデータ

を既に暗号技術を用いて保存していること、通信事業者の回線区間に

暗号技術を用いること又は電子メール等に暗号技術を用いることのい

ずれかによって、保護すべきデータを保護しなければならない。ただ

し、漏えいのおそれがないと認められる取扱施設内において、有線で

伝達が行われる場合は、この限りでない。

（６）外部からの接続

受注者は、保護システムに外部から接続（モバイルコンピューティング、

テレワーキング等）を許可する場合は、利用者の認証を行うとともに、暗

号技術を用いなければならない。

（７）電子政府推奨暗号等の利用

受注者は、暗号技術を用いる場合、電子政府推奨暗号等を用いなければ

ならない。なお、電子政府推奨暗号等を用いることが困難な場合は、その

他の秘匿化技術を用いる等により保護すべき情報を保護しなければならな

い。

（８）ソフトウェアの導入管理

受注者は、保護システムへソフトウェアを導入する場合、あらかじめ当

該システムの管理者によりソフトウェアの安全性の確認を受けなければな

らない。

（９）システムユーティリティの使用

受注者は、保護システムにおいてオペレーティングシステム及びソフト

ウェアによる制御を無効にすることができるシステムユーティリティの使

用を制限しなければならない。

（10）技術的脆弱性の管理

受注者は、技術的脆弱性に関する情報について時期を失せず取得し、経

営者等が判断の上、適切に対処しなければならない。

（11）監視

ア ログの取得

受注者は、保護システムにおいて、保護すべき情報へのアクセス等を
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記録したログを取得しなければならない。

イ ログの保管

受注者は、取得したログを記録のあった日から少なくとも３か月以上

保存するとともに、定期的に点検しなければならない。

ウ ログの保護

受注者は、ログを改ざん及び許可されていないアクセスから保護しな

ければならない。

エ 日付及び時刻の同期

受注者は、保護システム及びネットワークを通じて保護システムにア

クセス可能な情報システムの日付及び時刻を定期的に合わせなければ

ならない。

オ 常時監視

受注者は、保護システムがインターネットやインターネットと接点を

有する情報システム（クラウドサービスを含む。）から物理的又は論理

的に分離されていない場合は、常時監視を行わなければならない。

10 アクセス制御

（１）利用者の管理

ア 利用者の登録管理

受注者は、取扱者による保護システムへのアクセスを許可し、適切な

アクセス権を付与するため、保護システムの利用者としての登録及び

登録の削除をしなければならない。

イ パスワードの割当て

受注者は、保護システムの利用者に対して初期又は仮パスワードを割

り当てる場合、容易に推測されないパスワードを割り当てるものとし、

機密性に配慮した方法で配付するものとする。なお、パスワードより

強固な手段（生体認証等）を採用又は併用している場合は、本項目の

適用を除外することができる。

ウ 管理者権限の管理

保護システムの管理者権限は、必要最低限にとどめなければならない。

エ アクセス権の見直し

受注者は、保護システムの利用者に対するアクセス権の割当てについ

ては、定期的及び必要に応じて見直しを実施しなければならない。

（２）利用者の責任

ア パスワードの利用

受注者は、容易に推測されないパスワードを保護システムの利用者に
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設定させ、当該パスワードを複数の機器やサービスで再使用させない

とともに、流出時には直ちに変更させなければならない。なお、パス

ワードより強固な手段（生体認証等）を採用又は併用している場合は、

本項目の適用を除外することができる。

イ 無人状態にある保護システム対策

受注者は、保護システムが無人状態に置かれる場合、機密性に配慮し

た措置を取らなければならない。

（３）ネットワークのアクセス制御

ア 機能の制限

受注者は、保護システムの利用者の職務内容に応じて、利用できる機

能を制限し提供しなければならない。

イ ネットワークの接続制御

受注者は、保護システムの共有ネットワーク（インターネット等）へ

の接続に際しては、接続に伴うリスクから保護しなければならない。

（４）オペレーティングシステムのアクセス制御

ア セキュリティに配慮したログオン手順

受注者は、利用者が保護システムを利用する場合、セキュリティに配

慮した手順により、ログオンさせなければならない。

イ 利用者の識別及び認証

受注者は、保護システムの利用者ごとに一意な識別子（ユーザーID,

ユーザー名等）を保有させなければならない。

ウ パスワード管理システム

保護システムは、パスワードの不正使用を防止する機能（パスワード

の再使用を防止する機能等）を有さなければならない。

11 情報セキュリティ事故等の管理

（１）情報セキュリティ事故等の報告

ア 受注者は、情報セキュリティ事故が発生したときは、適切な措置を講

じるとともに、直ちに把握しうる限りの全ての内容を、その後速やか

に詳細を農林水産省に報告しなければならない。

イ 次に掲げる場合において、受注者は、適切な措置を講じるとともに、

直ちに把握しうる限りの全ての内容を、その後速やかに詳細を農林水

産省に報告しなければならない。

（ア）保護すべき情報が保存されたサーバ等に悪意のあるコードへの感染

又は不正アクセスが認められた場合

（イ）保護すべき情報が保存されているサーバ等と同一のイントラネット
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に接続されているサーバ等に悪意のあるコードへの感染又は不正アク

セスが認められ、保護すべき情報が保存されたサーバ等に悪意のある

コードへの感染又は不正アクセスのおそれがある場合

ウ 情報セキュリティ事故の疑い又は事故につながるおそれのある場合

は、受注者は、適切な措置を講じるとともに、速やかにその詳細を農

林水産省に報告しなければならない。

エ アからウまでに規定する報告のほか、保護すべき情報の漏えい、紛失、

破壊等の事故が発生した可能性又は将来発生する懸念について受注者

の内部又は外部から指摘があったときは、受注者は、直ちに当該可能

性又は懸念の真偽を含む把握しうる限りの全ての内容を、速やかに事

実関係の詳細を農林水産省に報告しなければならない。

（２）情報セキュリティ事故等の対処等

ア 対処体制及び手順

受注者は、情報セキュリティ事故、その疑いのある場合及び情報セキ

ュリティ事象に対処するため、対処体制、責任及び手順を定めなけれ

ばならない。

イ 証拠の収集

受注者は、情報セキュリティ事故が発生した場合、その疑いのある場

合及び（１）イ（ア）の場合は証拠を収集し、速やかに農林水産省に

提出しなければならない。

ウ 情報セキュリティ実施手順への反映

受注者は、発生した情報セキュリティ事故、その疑いのある場合及び

情報セキュリティ事象を情報セキュリティ実施手順の見直し等に反映

しなければならない。

12 遵守状況等

（１）遵守状況の確認等

ア 遵守状況の確認

受注者は、管理者の責任の範囲において、情報セキュリティ実施手順

の遵守状況を確認しなければならない。

イ 技術的遵守状況の確認

受注者は、保護システムの管理者の責任の範囲において、情報セキュ

リティ実施手順への技術的遵守状況を確認しなければならない。

（２）情報セキュリティの記録

受注者は、保護すべき情報に係る重要な記録（複製記録、持出記録、監

査記録等）の保管期間（少なくとも契約履行後１年間）を定めた上、施錠
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したロッカー等において保管又は暗号技術を用いる等により厳密に保護す

るとともに、適切に鍵を管理しなければならない。

（３）監査ツールの管理

受注者は、保護システムの監査に用いるツールについて、悪用を防止す

るため必要最低限の使用にとどめなければならない。

（４）農林水産省による調査

ア 調査の受入れ

受注者は、農林水産省による情報セキュリティ対策に関する調査の要

求があった場合には、これを受け入れなければならない。

イ 調査への協力

受注者は、農林水産省が調査を実施する場合、農林水産省の求めに応

じ必要な協力（職員又は農林水産省の指名する者の取扱施設への立入

り、書類の閲覧等への協力）をしなければならない。
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【別紙４】

調達における情報セキュリティの確保に関する特約条項

（情報セキュリティ実施手順の確認）

第１条 乙は、契約締結後、速やかに情報セキュリティ実施手順（甲の定める

「調達における情報セキュリティ基準」（以下「本基準」という。）第２項第

８号に規定する「情報セキュリティ実施手順」をいう。以下同じ。）を作成

し、甲の定める本基準に適合していることについて甲の確認を受けなければ

ならない。ただし、既に甲の確認を受けた情報セキュリティ実施手順と同一

である場合は、特別な指示がない限り、届出をすれば足りる。

２ 乙は、前項により甲の確認を受けた情報セキュリティ実施手順を変更しよ

うとするときは、あらかじめ、当該変更部分が甲の定める本基準に適合して

いることについて甲の確認を受けなければならない。

３ 甲は、乙に対して情報セキュリティ実施手順及びそれらが引用している文

書の提出、貸出し、又は閲覧を求めることができる。

（保護すべき情報の取扱い）

第２条 乙は、前条において甲の確認を受けた情報セキュリティ実施手順に基

づき、この契約に関する保護すべき情報（甲の定める本基準第２項第１号に

規定する「保護すべき情報」をいう。以下同じ。）を取り扱わなければなら

ない。

（保護すべき情報の漏えい等に関する乙の責任）

第３条 乙は、乙の従業員又は下請負者（契約の履行に係る作業に従事する全

ての事業者（乙を除く。）をいう。）の故意又は過失により保護すべき情報の

漏えい、紛失、破壊等の事故があったときであっても、契約上の責任を免れ

ることはできない。

（第三者への開示及び下請負者への委託）

第４条 乙は、やむを得ず保護すべき情報を第三者に開示する場合には、あら

かじめ、開示先において情報セキュリティが確保されることを別紙様式に定

める確認事項により確認した上で、書面により甲の許可を受けなければなら

ない。

２ 乙は、第三者との契約において乙の保有し、又は知り得た情報を伝達、交

換、共有その他提供する約定があるときは、保護すべき情報をその対象から

除く措置を講じなければならない。
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３ 乙は、契約の履行に当たり、保護すべき情報を下請負者に取り扱わせる場

合には、あらかじめ、別紙様式に定める確認事項によって、当該下請負者に

おいて情報セキュリティが確保されることを確認し、その結果を甲に届け出

なければならない。ただし、輸送その他の保護すべき情報を知り得ないと乙

が認める業務を委託する場合は、この限りではない。

（調査）

第５条 甲は、仕様書等に定める情報セキュリティ対策に関する調査を行うこ

とができる。

２ 甲は、前項に規定する調査を行うため、甲の指名する者を乙の事業所、工

場その他の関係場所に派遣することができる。

３ 甲は、第１項に規定する調査の結果、乙の情報セキュリティ対策が情報セ

キュリティ実施手順を満たしていないと認められる場合は、その是正のため

必要な措置を講じるよう求めることができる。

４ 乙は、前項の規定による甲の求めがあったときは、速やかにその是正措置

を講じなければならない。

５ 乙は、甲が乙の下請負者に対し調査を行うときは、甲の求めに応じ、必要

な協力を行わなければならない。また、乙は、乙の下請負者が是正措置を求

められた場合、講じられた措置について甲に報告しなければならない。

（事故等発生時の措置）

第６条 乙は、保護すべき情報の漏えい、紛失、破壊等の事故が発生したとき

は、適切な措置を講じるとともに、直ちに把握しうる限りの全ての内容を、

その後速やかにその詳細を甲に報告しなければならない。

２ 次に掲げる場合において、乙は、適切な措置を講じるとともに、直ちに把

握しうる限りの全ての内容を、その後速やかにその詳細を甲に報告しなけれ

ばならない。

（１）保護すべき情報が保存されたサーバ又はパソコン（以下「サーバ等」と

いう。）に悪意のあるコード（本基準第２項第21号に規定する「悪意のあ

るコード」をいう。以下同じ。）への感染又は不正アクセスが認められた

場合

（２）保護すべき情報が保存されているサーバ等と同一のイントラネットに接

続されているサーバ等に悪意のあるコードへの感染又は不正アクセスが

認められ、保護すべき情報が保存されたサーバ等に悪意のあるコードへ

の感染又は不正アクセスのおそれがある場合

３ 第１項に規定する事故について、それらの疑い又は事故につながるおそれ
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のある場合は、乙は、適切な措置を講じるとともに、速やかにその詳細を甲

に報告しなければならない。

４ 前３項に規定する報告のほか、保護すべき情報の漏えい、紛失、破壊等の

事故が発生した可能性又は将来発生する懸念について乙の内部又は外部から

指摘があったときは、乙は、直ちに当該可能性又は懸念の真偽を含む把握し

うる限りの全ての内容を、速やかに事実関係の詳細を甲に報告しなければな

らない。

５ 前各項に規定する報告を受けた甲による調査については、前条の規定を準

用する。

６ 乙は、第１項に規定する事故がこの契約及び関連する物品の運用に与える

影響等について調査し、その措置について甲と協議しなければならない。

７ 第１項に規定する事故が乙の責めに帰すべき事由によるものである場合に

は、前項に規定する協議の結果取られる措置に必要な経費は、乙の負担とす

る。

８ 前項の規定は、甲の損害賠償請求権を制限するものではない。

（契約の解除）

第７条 甲は、乙の責めに帰すべき事由により前条第１項に規定する事故が発

生し、この契約の目的を達することができなくなった場合は、この契約の全

部又は一部を解除することができる。

２ 前項の場合においては、主たる契約条項の契約の解除に関する規定を準用

する。

（契約履行後における乙の義務等）

第８条 第２条、第３条、第５条及び第６条の規定は、契約履行後においても

準用する。ただし、当該情報が保護すべき情報でなくなった場合は、この限

りではない。

２ 甲は、本基準第６項第２号イ（ウ）の規定によるほか、業務に支障が生じ

るおそれがない場合は、乙に保護すべき情報の返却、提出、破棄又は抹消を

求めることができる。

３ 乙は、前項の求めがあった場合において、保護すべき情報を引き続き保有

する必要があるときは、その理由を添えて甲に協議を求めることができる。



別紙様式 

情報セキュリティ対策実施確認事項 

（事業名：     ） 

 

１ 下請負者名又は開示先事業者名等 

(1) 事業者名： 

(2) 委託又は開示予定年月日： 

(3) 業務の実施予定場所※： 

※（下請負事業者又は開示先事業者の業務の実施予定場所を記入） 

 

２ 下請負者又は開示先事業者に対する確認事項 

※  確認事項欄の冒頭の番号及び用語の定義は、「調達における情報セキュリティ基準」（以下「本基準」という。）に

よる。 

 

番号 

 

 

確認事項 

 

 

実施／

未実施 

実施状況の確認方法 又は  

未実施の理由 

 

１ 

 

 

 

４（２）情報セキュリティ実施手順の周知 

・保護すべき情報を取り扱う可能性のある全ての者に周知す

ることを定めていること。 

・下請負者へ周知することを定めていること。 

 

 

 

 

 

 

 

 

２ 

 

 

 

４（３）情報セキュリティ実施手順の見直し 

・情報セキュリティ実施手順を定期的並びに重大な変化及び

事故が発生した場合、見直しを実施し、必要に応じて変更す

ることを定めていること。 

 

 

 

 

 

 

 

 

３ 

 

 

 

 

 

 

 

 

 

５（１）ア 情報セキュリティに対する経営者等の責任 

・経営者等が情報セキュリティ実施手順を承認すること

を定めていること。 

・取扱者以外の役員（持分会社にあっては社員を含む。以下

同じ。）、管理職員等を含む従業員その他の全ての構成員に

ついて、取扱者以外の者は保護すべき情報に接してはなら

ないことを定めていること。 

・職務上の下級者等に対して、保護すべき情報の提供を要求

してはならないことを定めていること。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

４ 

 

 

５（１）イ 責任の割当て 

・総括責任者を置くことを定めていること。 

・管理責任者を置くことを定めていること。 

 

 

 

 

 

 



            

 

番号 

 

 

 

                    確認事項 

 

 

 

実施 

／未 

実施 

 

実施状況の確認方法 又は 

      未実施の理由 

 

５ 

 

 

 

 

 

５（１）ウ 守秘義務及び目的外利用の禁止 

・取扱者との間で守秘義務及び目的外利用の禁止を定めた契

約又は合意をすることを定めていること。 

・定期的並びに状況の変化及び事故が発生した場合、要求事

項の見直しを実施し、必要に応じて修正することを定めて

いること。 

 

 

 

 

 

 

 

 

 

 

 

 

６ 

 

 

 

 

５（１）エ 情報セキュリティの実施状況の調査 

・情報セキュリティの実施状況について、定期的及び重

大な変化が発生した場合、調査を実施し、必要に応じて是正

措置を取ることを定めていること。 

 

 

 

 

 

 

 

 

 

 

 

７ 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

５（２）保護すべき情報を取り扱う下請負者 

・保護すべき情報を取り扱う業務を他の業者に再委託する場

合には、以下の事項を定めていること。 

①本基準に基づく情報セキュリティ対策の実施を契約上の義

務とすること 

②下請負者がその実施の確認をした上で、発注者（農林水産

省との直接契約関係にある者をいう。以下同じ。）の確認を

得た上で、発注者を経由して農林水産省に届け出ること。 

④情報セキュリティ対策に関して農林水産省が行う調査（

職員又は指名する者の立入り、資料の閲覧等）に協力す

ること。 

⑤調査の結果、是正措置を求められた場合、速やかに当

該措置を講じ、発注者に報告すること。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 

 

番号 

 

 

 

                    確認事項 

 

 

 

実施 

／ 未 

実施 

 

実施状況の確認方法 又は 

      未実施の理由 

 

８ 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

５（３）ア 第三者への開示の禁止 

・第三者（法人又は自然人としての農林水産省と直接契約関

係にある者以外の全ての者をいい、親会社、兄弟会社、地域

統括会社、ブランド・ライセンサー、フランチャイザー、コ

ンサルタントその他の農林水産省と直接契約関係にある者に

対して指導、監督、業務支援、助言、監査等を行うものを含

む。以下同じ。）への開示又は漏えいをしてはならないこ

とを定めていること。 

・保有し、又は知り得た情報を第三者との契約において伝達

、交換、共有その他提供する約定があるときは、保護すべき

情報をその対象から除く措置を定めていること。 

・やむを得ず開示しようとする場合には、発注者が、開示

先において本基準と同等の情報セキュリティが確保されるこ

とを確認した上で、農林水産省の許可を得ることを定めてい

ること。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

９ 

 

 

５（３）イ 第三者の取扱施設への立入りの禁止 

・第三者の取扱施設への立入りを認める場合、リスクを明確

にした上で対策を定めていること。 

 

 

 

 

 

 

10 

 

 

６（１） 分類の指針 

・保護すべき情報を明確に分類できる分類体系を定めて

いること。 

 

 

 

 

 

 

11 

 

 

６（２）ア 保護すべき情報の目録 

・目録の作成及び維持を定めていること。 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 

 

 

 

番号 

 

 

 

                    確認事項 

 

 

 

実施 

／ 未 

実施 

 

実施状況の確認方法 又は 

      未実施の理由 

 

12 

 

 

 

 

 

 

 

 

 

 

 

 

 

６（２）イ 取扱いの管理策 

・取扱施設で取り扱うことを定めていること。 

・接受等を記録することを定めていること。 

・個人が所有する情報システム及び可搬記憶媒体で取り扱っ

てはならないことを定めていること。 

・（やむを得ない場合）事前に農林水産省の許可を得る

手続を定めていること。 

・契約終了後、発注者から特段の指示がない限り、保護すべ

き情報を返却、提出、破棄又は抹消することを定めているこ

と。 

・契約終了後も引き続き保護すべき情報を保有する必要が

ある場合には、その理由を添えて、発注者を経由して農林水

産省に協議を求めることができることを定めていること。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

13 

 

 

 

 

 

６（２）ウ 保護すべき情報の保管等 

・保護すべき情報は、施錠したロッカー等において保管する

ことを定めていること。 

・ロッカー等の鍵を適切に管理（無断での使用を防止）

することを定めていること。 

 

 

 

 

 

 

 

 

 

 

 

14 

 

 

 

 

６（２）エ 保護すべき情報の持出し 

・持出しに伴うリスクを回避することができると判断する場

合の判断基準を定めていること。 

・持ち出す場合は記録することを定めていること。 

 

 

 

 

 

 

 

 

 

 

 

15 

 

 

 

６（２）オ 保護すべき情報の破棄及び抹消 

・復元できない方法による破棄又は抹消を定めていること。 

・破棄又は抹消したことを記録することを定めていること。 

 

 

 

 

 

 

 

 

 



 

番号 

 

 

 

                    確認事項 

 

 

 

実施 

／ 未 

実施 

 

実施状況の確認方法 又は 

      未実施の理由 

 

16 

 

 

 

 

 

 

 

 

 

 

 

 

 

６（２）カ 該当部分の明示 

・保護すべき情報を作成、製作又は複製した場合、保護すべ

き情報である旨の表示を行うことを定めていること。 

・契約の目的物が保護すべき情報を含むものである場合には

、当該契約の履行の一環として収集、整理、作成等した一切

の情報について、農林水産省が当該情報を保護すべき情報に

は当たらないと確認するまでは、保護すべき情報として取り

扱うことを定めていること。 

・保護すべき情報の指定を解除する必要がある場合には

、その理由を添えて、発注者を経由して農林水産省に協議を

求めることができることを定めていること。 

・保護すべき情報を記録する箇所を明示する及び明示の方法

を定めていること。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

17 

 

 

 

 

 

 

 

７（１） 経営者等の責任 

・経営者等は取扱者の指定の範囲を必要最小限とするととも

に、ふさわしいと認める者を充て、情報セキュリティ実施手

順を遵守させることを定めていること。 

・農林水産省との契約に違反する行為を求められた場合にこ

れを拒む権利を実効性をもって法的に保障されない者を当該

ふさわしい者と認めないことを定めていること。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

18 

 

 

 

 

 

 

 

 

 

 

 

７（２） 取扱者名簿 

・以下の内容の取扱者名簿を作成又は更新し、発注者を経由

して農林水産省に届け出て同意を得ることを定めているこ

と。 

①取扱者名簿には、取扱者の氏名、生年月日、所属する

部署、役職、国籍等が記載されていること。 

②取扱者名簿には、保護すべき情報に接する全ての者（保護

すべき情報に接する役員（持分会社にあっては社員を含む。

以下同じ。）、管理職員、派遣社員、契約社員、パート、ア

ルバイト等を含む。この場合において、自らが保護すべき情

報に接しているとの当該者の認識の有無を問わない。）が記

載されていること。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

番号 

 

 

 

                    確認事項 

 

 

 

実施 

／ 未 

実施 

 

実施状況の確認方法 又は 

      未実施の理由 

 

19 

 

 

 

７（３） 取扱者の責任 

・在職中及び離職後においても、知り得た保護すべき情報を

第三者に漏えいしてはならないことを定めていること。 

 

 

 

 

 

 

 

 

20 

 

 

 

７（４） 保護すべき情報の返却等 

・保護すべき情報に接する必要が無くなった場合は、管理者

へ返却又は提出することを定めていること。 

 

 

 

 

 

 

 

 

 

21 

 

８（１）ア 取扱施設の指定 

・取扱施設（国内に限る。）を定めていること。 

 

 

 

 

22 

 

 

８（１）イ 物理的セキュリティ境界 

・物理的セキュリティ境界を用いることを定めているこ

と。 

 

 

 

 

 

 

23 

 

 

 

８（１）ウ 物理的入退管理策 

・取扱施設への立入りは、許可された者だけに制限すること

を定めていること。 

 

 

 

 

 

 

 

 

 

24 

 

 

 

８（１）エ 取扱施設での作業 

・機密性に配慮し作業することを定めていること。 

・通信機器及び記録装置を利用する場合は、経営者等の許可

を得ること定めていること。 

 

 

 

 

 

 

 

 

25 

 

 

 

８（２）ア 保護システムの設置及び保護 

・保護システムへの保護措置を実施することを定めてい

ること。 

 

 

 

 

 

 

 

 

 

26 

 

 

 

 

 

 

 

８（２）イ 保護システムの持出し 

・持出しに伴うリスクを回避することができると判断する場

合の基準を定めていること。 

・持出しする場合は記録することを定めていること。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

番号 

 

 

 

                    確認事項 

 

 

 

実施 

／ 未 

実施 

 

実施状況の確認方法 又は 

      未実施の理由 

 

27 

 

 

 

８（２）ウ 保護システムの保守及び点検 

・第三者による保守及び点検を行う場合は、必要な処置を実

施することを定めていること。 

 

 

 

 

 

 

 

 

 

28 

 

 

 

 

 

 

８（２）エ 保護システムの破棄又は再利用 

・保護すべきデータが復元できない状態であることを点検し

、物理的に破壊したのち、破棄し、その旨を記録すること

を定めていること。 

・復元できない状態であることを点検した後、再利用するこ

とを定めていること。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

29 

 

 

 

 

 

 

 

 

９（１） 操作手順書 

・操作手順書を整備し、維持することを定めていること

。 

・操作手順書には、①可搬記憶媒体へ保存時の手順②可搬記

憶媒体及び保護システムの破棄又は再利用の手順③電子メー

ル等での伝達の手順④セキュリティに配慮したログオン手順

についての記述又は引用がなされていること。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

30 

 

 

 

 

 

 

 

 

９（２） 悪意のあるコードからの保護 

・保護システムを最新の状態に更新されたウィルス対策ソフ

ト等を用いて、少なくとも週１回以上フルスキャンを行う

ことなどにより、悪意のあるコードから保護することを定

めていること。（なお、１週間以上電源の切られた状態にあ

るサーバ又はパソコン（以下「サーバ等」という。）につ

いては、再度の電源投入時に当該処置を行うことで可） 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

番号 

 

 

 

                    確認事項 

 

 

 

実施 

／ 未 

実施 

 

実施状況の確認方法 又は 

      未実施の理由 

 

31 

 

 

 

 

９（３） 保護システムのバックアップの管理 

・可搬記憶媒体へのバックアップを実施する場合、調達

における情報セキュリティ基準９（４）に添った取扱い

をすることを定めていること。 

 

 

 

 

 

 

 

 

 

 

 

32 

 

 

 

 

 

 

 

９（４）ア 可搬記憶媒体の管理 

・保護すべき情報を保存した可搬記憶媒体を施錠したロッカ

ー等により集中保管することを定めていること。 

・ロッカー等の鍵を適切に管理することを定めているこ

と。 

・保護すべき情報とそれ以外を容易に区別できる処置をする

ことを定めていること。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

33 

 

 

 

９（４）イ 可搬記憶媒体への保存 

・可搬記憶媒体へ保存する場合、暗号技術を用いること

を定めていること。 

 

 

 

 

 

 

 

 

 

34 

 

 

 

 

 

 

９（４）ウ 可搬記憶媒体の廃棄又は再利用 

・保護すべきデータが復元できない状態であることを点検し

、物理的に破壊したのち、廃棄し、その旨を記録すること

を定めていること。 

・復元できない状態であることを点検した後、再利用するこ

とを定めていること。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

35 

 

 

 

９（５）ア 保護すべき情報の伝達 

・伝達に伴うリスクから保護できると判断する場合の基

準を定めていること。 

 

 

 

 

 

 

 

 

 

36 

 

 

 

 

９（５）イ 伝達及び送達に関する合意 

・保護すべき情報の伝達及び送達は、守秘義務を定めた契約

又は合意した相手に対してのみ行うことを定めていること

。 

 

 

 

 

 

 

 

 

 

 

 



 

番号 

 

 

 

                    確認事項 

 

 

 

実施 

／ 未 

実施 

 

実施状況の確認方法 又は 

      未実施の理由 

 

37 

 

 

 

 

９（５）ウ 送達中の管理策 

・保護すべき文書等を送達する場合、許可されていないアク

セス及び不正使用等から保護する方法を定めていること

。 

 

 

 

 

 

 

 

 

 

 

 

38 

 

 

 

 

 

 

 

 

９（５）エ 保護すべきデータの伝達 

・保護すべきデータを伝達する場合には、保護すべきデータ

を既に暗号技術を用いて保存していること、通信事業者の回

線区間に暗号技術を用いること又は電子メール等に暗号技術

を用いることのいずれかによって、保護すべきデータを保護

しなければならないことを定めていること（漏えいのおそれ

のない取扱施設内で有線での伝達をする場合を除く。）

。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

39 

 

 

 

９（６） 外部からの接続 

・外部からの接続を許可する場合は、利用者の認証を行い、

かつ、暗号技術を用いることを定めていること。 

 

 

 

 

 

 

 

 

 

40 

 

 

 

 

 

９（７） 電子政府推奨暗号等の利用 

・暗号技術を用いる場合には、電子政府推奨暗号等を用いる

ことを定めていること。 

・やむを得ず電子政府推奨暗号等を使用できない場合は、そ

の他の秘匿化技術を用いることを定めていること。 

 

 

 

 

 

 

 

 

 

 

 

 

41 

 

 

９（８） ソフトウェアの導入管理 

・導入するソフトウェアの安全性を確認することを定め

ていること。 

 

 

 

 

 

 

42 

 

 

９（９） システムユーティリティの使用 

・システムユーティリティの使用を制限することを定め

ていること。 

 

 

 

 

 

 

43 

 

 

 

９（10） 技術的脆弱性の管理 

・脆弱性に関する情報を取得すること及び適切に対処するこ

とを定めていること。 

 

 

 

 

 

 

 

 

 



 

番号 

 

 

 

                    確認事項 

 

 

 

実施 

／ 未 

実施 

 

実施状況の確認方法 又は 

      未実施の理由 

 

44 

 

 

９（11）ア ログ取得 

・利用者の保護すべき情報へのアクセス等を記録したログを

取得することを定めていること。 

 

 

 

 

 

 

45 

 

 

 

 

９（11）イ ログの保管 

・取得したログを記録のあった日から少なくとも３か月以上

保存するとともに、定期的に点検することを定めているこ

と。 

 

 

 

 

 

 

 

 

 

 

 

46 

 

 

９（11）ウ ログの保護 

・ログを改ざん及び許可されていないアクセスから保護する

ことを定めていること。 

 

 

 

 

 

 

47 

 

 

 

９（11）エ 日付及び時刻の同期 

・保護システム及びネットワークを通じて保護システムにア

クセス可能な情報システムの日付及び時刻を定期的に合わ

せることを定めていること。 

 

 

 

 

 

 

 

 

48 

 

 

 

 

９（11）オ 常時監視 

・保護システムがインターネットやインターネットと接点を

有する情報システム（クラウドサービスを含む。）から物理

的論理的に分離されていない場合には、常時監視を行うこと

を定めていること。 

 

 

 

 

 

 

 

 

 

 

49 

 

 

10（１）ア 利用者の登録管理 

・保護システムの利用者の登録及び登録削除をすること

を定めていること。 

 

 

 

 

 

 

50 

 

 

 

 

10（１）イ パスワードの割当て 

・初期又は仮パスワードは、容易に推測されないものとする

とともに、機密性を配慮した方法で配付することを定めてい

ること（パスワードより強固な手段を併用又は採用してい

る場合はこの限りでない。）。 

 

 

 

 

 

 

 

 

 

 

51 

 

 

 

10（１）ウ 管理者権限の管理 

・管理者権限の利用は必要最低限とすることを定めてい

ること。 

 

 

 

 

 

 

 

 

 

 

 



 

番号 

 

 

 

                    確認事項 

 

 

 

実施 

／ 未 

実施 

 

実施状況の確認方法 又は 

      未実施の理由 

 

52 

 

 

10（１）エ アクセス権の見直し 

・保護システムの利用者のアクセス権の割当てを定期的及び

必要に応じて見直すことを定めていること。 

 

 

 

 

 

 

53 

 

 

 

 

10（２）ア パスワードの利用 

・保護システムの利用者は、容易に推測されないパスワード

を選択しなければならないことを定めていること（パスワー

ドより強固な手段を併用又は採用している場合はこの限り

でない。）。 

 

 

 

 

 

 

 

 

 

 

54 

 

 

 

10（２）イ 無人状態にある保護システム対策 

・保護システムが無人状態に置かれる場合、機密性を配慮し

た措置を実施することを定めていること。 

 

 

 

 

 

 

 

 

 

55 

 

 

10（３）ア 機能の制限 

・保護システムの利用者の職務内容に応じて、利用できる機

能を制限することを定めていること。 

 

 

 

 

 

 

56 

 

 

 

10（３）イ ネットワークの接続制御 

・保護システムを共有ネットワークへ接続する場合、接続に

伴うリスクから保護することを定めていること（FW設置な

ど）。 

 

 

 

 

 

 

 

 

57 

 

 

 

10（４）ア セキュリティに配慮したログオン手順 

・保護システムの利用者は、セキュリティに配慮した手順で

ログオンすることを定めていること。 

 

 

 

 

 

 

 

 

 

58 

 

 

 

 

 

10（４）イ 利用者の識別及び認証 

・保護システムの利用者ごとに一意な識別子（ユーザーID、

ユーザー名等）を保有させることを定めていること。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

番号 

 

 

 

                    確認事項 

 

 

 

実施 

／ 未 

実施 

 

実施状況の確認方法 又は 

      未実施の理由 

 

59 

 

 

10（４）ウ パスワード管理システム 

・保護システムは、パスワードの不正使用を防止する機能を

有さなければならないことを定めていること。 

 

 

 

 

 

 

60 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

11（１） 情報セキュリティの事故等の報告 

・情報セキュリティ事故等に関する下記のそれぞれの事

項について、以下のことが規定されていること。 

ア 情報セキュリティ事故が発生したときは、適切な措

置を講じるとともに、直ちに把握し得る限りの全ての内

容を、その後速やかにその詳細を発注者に報告しなけれ

ばならない。 

イ 次の場合において、適切な措置を講じるとともに、

直ちに把握し得る限りの全ての内容を、その後速やかに

その詳細を発注者に報告しなければならない。 

（ア）保護すべき情報が保存されたサーバ等に悪意のあ

るコードへの感染又は不正アクセスが認められた場合 

（イ）保護すべき情報が保存されているサーバ等と同一

のイントラネットに接続されているサーバ等に悪意のあ

るコードへの感染又は不正アクセスが認められ、保護す

べき情報が保存されたサーバ等に悪意のあるコードへの

感染又は不正アクセスのおそれがある場合 

ウ 情報セキュリティ事故の疑い又は事故につながるお

それのある場合は、適切な措置を講じるとともに、速やかに

、その詳細を発注者に報告しなければならない。 

エ アからウまでに規定する報告のほか、保護すべき情

報の漏えい、紛失、破壊等の事故が発生した可能性又は将来

発生する懸念について、内部又は外部から指摘があったとき

は、直ちに当該可能性又は懸念の真偽を含む把握し得る限り

の全ての内容を、速やかに事実関係の詳細を発注者に報告

しなければならない。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

番号 

 

 

 

                    確認事項 

 

 

 

実施 

／ 未 

実施 

 

実施状況の確認方法 又は 

      未実施の理由 

 

61 

 

 

 

11（２）ア 対処体制及び手順 

・情報セキュリティ事故（情報セキュリティ事故の疑いのあ

る場合を含む。以下同じ。）及び事象に対処するため、対処

体制、責任及び手順を定めていること。 

 

 

 

 

 

 

 

 

62 

 

 

 

 

11（２）イ 証拠の収集 

・情報セキュリティ事故が発生した場合（保護すべき情

報が保存されたサーバ等に悪意のあるコードへの感染が

認められた場合を含む。）、証拠を収集し、速やかに発注

者へ提出することを定めていること。 

 

 

 

 

 

 

 

 

 

 

63 

 

 

11（２）ウ 情報セキュリティ実施手順への反映 

・情報セキュリティ実施手順の見直しに、情報セキュリティ

事故及び事象を反映することを定めていること。 

 

 

 

 

 

 

64 

 

 

12（１）ア 遵守状況の確認 

・管理者の責任の範囲において、情報セキュリティ実施手順

の遵守状況の確認を定めていること。 

 

 

 

 

 

 

65 

 

 

 

12（１）イ 技術的遵守状況の確認 

・保護システムの管理者の責任の範囲において、情報セキュ

リティ実施手順への技術的遵守状況を確認することを定め

ていること。 

 

 

 

 

 

 

 

 

66 

 

 

 

 

 

 

 

12（２）情報セキュリティの記録 

・保護すべき情報に係る重要な記録の保管期間を定めて

いること。 

・重要な記録は、施錠したロッカー等において保管又は暗号

技術を用いる等厳密に保護することを定めていること。 

・適切に鍵を管理することを定めていること。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

67 

 

 

 

 

 

12（３）監査ツールの管理 

・保護システムの監査に用いるツールは、悪用を防止するた

め、必要最低限の使用にとどめることを定めていること。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

番号 

 

 

 

                    確認事項 

 

 

 

実施 

／ 未 

実施 

 

実施状況の確認方法 又は 

      未実施の理由 

 

68 

 

 

 

 

12（４）農林水産省による調査 

・農林水産省による情報セキュリティ対策に関する調査

を受け入れること及び必要な協力（職員又は指名する者

の立入り、書類の閲覧等）をすることを定めていること

。 

 

 

 

 

 

 

 

 

 

 

 確認年月日：  

 

 確認者（企業名、所属、役職、氏名）： 

注：未実施の理由については、実施する必要がないと認められる合理的な理由を 
記すこと。 
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情報セキュリティの確保に関する共通基本仕様 

 

Ⅰ 情報セキュリティポリシーの遵守 

１ 受託者は、担当部署から農林水産省における情報セキュリティの確保に関する規則（平成

27 年農林水産省訓令第４号。以下「規則」という。）等の説明を受けるとともに、本業務に係

る情報セキュリティ要件を遵守すること。 

なお、規則は、政府機関等のサイバーセキュリティ対策のための統一基準群（以下「統一

基準群」という。）に準拠することとされていることから、受託者は、統一基準群の改定を踏ま

えて規則が改正された場合には、本業務に関する影響分析を行うこと。 

２ 受託者は、規則と同等の情報セキュリティ管理体制を整備していること。 

３ 受託者は、本業務の従事者に対して、規則と同等の情報セキュリティ対策の教育を実施し

ていること。 

 

Ⅱ 応札者に関する情報の提供 

１ 応札者は、応札者の資本関係・役員等の情報、本業務の実施場所、本業務の従事者（契

約社員、派遣社員等の雇用形態は問わず、本業務に従事する全ての要員）の所属・専門性

（保有資格、研修受講実績等）・実績（業務実績、経験年数等）及び国籍に関する情報を記

載した資料を提出すること。 

 なお、本業務に従事する全ての要員に関する情報を記載することが困難な場合は、本業

務に従事する主要な要員に関する情報を記載するとともに、本業務に従事する部門等にお

ける従事者に関する情報（○○国籍の者が△名（又は□％）等）を記載すること。また、この

場合であっても、担当部署からの要求に応じて、可能な限り要員に関する情報を提供するこ

と。 

２ 応札者は、本業務を実施する部署、体制等の情報セキュリティ水準を証明する以下のいず

れかの証明書等の写しを提出すること。（提出時点で有効期限が切れていないこと。） 

（１）ISO/IEC27001 等の国際規格とそれに基づく認証の証明書等 

（２）プライバシーマーク又はそれと同等の認証の証明書等 

（３）独立行政法人情報処理推進機構（IPA）が公開する「情報セキュリティ対策ベンチマーク」

を利用した自己評価を行い、その評価結果において、全項目に係る平均値が４に達し、かつ

各評価項目の成熟度が２以上であることが確認できる確認書 

 

Ⅲ 業務の実施における情報セキュリティの確保 

１ 受託者は、本業務の実施に当たって、以下の措置を講ずること。なお、応札者は、以下の

措置を講ずることを証明する資料を提出すること。 

（１）本業務上知り得た情報（公知の情報を除く。）については、契約期間中はもとより契約終了

後においても、第三者に開示し、又は本業務以外の目的で利用しないこと。 

別紙５ 
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（２）本業務に従事した要員が異動、退職等をした後においても有効な守秘義務契約を締結す

ること。 

（３）本業務に係る情報を適切に取り扱うことが可能となるよう、情報セキュリティ対策の実施内

容及び管理体制を整備すること。なお、本業務実施中及び実施後において検証が可能とな

るよう、必要なログの取得や作業履歴の記録等を行う実施内容及び管理体制とすること。 

（４）本業務において、個人情報又は農林水産省における要機密情報を取り扱う場合は、当該

情報（複製を含む。以下同じ。）を国内において取り扱うものとし、当該情報の国外への送信

・保存や当該情報への国外からのアクセスを行わないこと。 

（５）農林水産省が情報セキュリティ監査の実施を必要と判断した場合は、農林水産省又は農

林水産省が選定した事業者による立入調査等の情報セキュリティ監査（サイバーセキュリテ

ィ基本法（平成 26 年法律第 104 号）第 26 条第１項第２号に基づく監査等を含む。以下同

じ。）を受け入れること。また、担当部署からの要求があった場合は、受託者が自ら実施した

内部監査及び外部監査の結果を報告すること。 

（６）本業務において、要安定情報を取り扱うなど、担当部署が可用性を確保する必要があると

認めた場合は、サービスレベルの保証を行うこと。 

（７）本業務において、第三者に情報が漏えいするなどの情報セキュリティインシデントが発生

した場合は、担当部署に対し、速やかに電話、口頭等で報告するとともに、報告書を提出す

ること。また、農林水産省の指示に従い、事態の収拾、被害の拡大防止、復旧、再発防止等

に全力を挙げること。なお、これらに要する費用の全ては受託者が負担すること。 

２ 受託者は、委託期間を通じて以下の措置を講ずること。 

（１）情報の適正な取扱いのため、取り扱う情報の格付等に応じ、以下に掲げる措置を全て含

む情報セキュリティ対策を実施すること。また、実施が不十分の場合、農林水産省と協議の

上、必要な改善策を立案し、速やかに実施するなど、適切に対処すること。 

ア 情報セキュリティインシデント等への対処能力の確立・維持 

イ 情報へアクセスする主体の識別とアクセスの制御 

ウ ログの取得・監視 

エ 情報を取り扱う機器等の物理的保護 

オ 情報を取り扱う要員への周知と統制 

カ セキュリティ脅威に対処するための資産管理・リスク評価 

キ 取り扱う情報及び当該情報を取り扱うシステムの完全性の保護 

ク セキュリティ対策の検証・評価・見直し 

（２）本業務における情報セキュリティ対策の履行状況を定期的に報告すること。 

（３）本業務において情報セキュリティインシデントの発生、情報の目的外使用等を認知した場

合、直ちに委託事業の一時中断等、必要な措置を含む対処を実施すること。 

（４）私物（本業務の従事者個人の所有物等、受託者管理外のものをいう。）の機器等を本業

務に用いないこと。 
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（５）本業務において取り扱う情報が本業務上不要となった場合、担当部署の指示に従い返却

又は復元できないよう抹消し、その結果を担当部署に書面で報告すること。 

３ 受託者は、委託期間の終了に際して以下の措置を講ずること。 

（１）本業務の実施期間を通じてセキュリティ対策が適切に実施されたことを書面等により報告

すること。 

（２）成果物等を電磁的記録媒体により納品する場合には、不正プログラム対策ソフトウェアに

よる確認を行うなどして、成果物に不正プログラムが混入することのないよう、適切に対処す

るとともに、確認結果（確認日時、不正プログラム対策ソフトウェアの製品名、定義ファイル

のバージョン等）を成果物等に記載又は添付すること。 

（３）本業務において取り扱われた情報を、担当部署の指示に従い返却又は復元できないよう

抹消し、その結果を担当部署に書面で報告すること。 

４ 受託者は、情報セキュリティの観点から調達仕様書で求める要件以外に必要となる措置が

ある場合には、担当部署に報告し、協議の上、対策を講ずること。 

 

 

Ⅳ 情報システムにおける情報セキュリティの確保 

１ 受託者は、本業務において情報システムに関する業務を行う場合には、以下の措置を講

ずること。なお、応札者は、以下の措置を講ずることを証明する資料を提出すること。 

（１）本業務の各工程において、農林水産省の意図しない情報システムに関する変更や機密情

報の窃取等が行われないことを保証する管理が、一貫した品質保証体制の下でなされてい

ること（例えば、品質保証体制の責任者や各担当者がアクセス可能な範囲等を示した管理

体制図、第三者機関による品質保証体制を証明する書類等を提出すること。）。 

（２）本業務において、農林水産省の意図しない変更が行われるなどの不正が見つかったとき

に、追跡調査や立入調査等、農林水産省と連携して原因を調査し、排除するための手順及

び体制（例えば、システムの操作ログや作業履歴等を記録し、担当部署から要求された場

合には提出するなど）を整備していること。 

２ 受託者は、本業務において情報システムの運用管理機能又は設計・開発に係る企画・要

件定義を行う場合には、以下の措置を実施すること。 

（１）情報システム運用時のセキュリティ監視等の運用管理機能を明確化し、情報システム運

用時に情報セキュリティ確保のために必要となる管理機能や監視のために必要な機能を本

業務の成果物へ適切に反映するために、以下を含む措置を実施すること。 

ア 情報システム運用時に情報セキュリティ確保のために必要となる管理機能を本業務

の成果物に明記すること。 

イ 情報セキュリティインシデントの発生を監視する必要がある場合、監視のために必要

な機能について、以下を例とする機能を本業務の成果物に明記すること。 

（ア）農林水産省外と通信回線で接続している箇所における外部からの不正アクセスやサ
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ービス不能攻撃を監視する機能 

（イ）不正プログラム感染や踏み台に利用されること等による農林水産省外への不正な通

信を監視する機能 

（ウ）端末等の農林水産省内ネットワークの末端に位置する機器及びサーバ装置におい

て不正プログラムの挙動を監視する機能 

（エ）農林水産省内通信回線への端末の接続を監視する機能 

（オ）端末への外部電磁的記録媒体の挿入を監視する機能 

（カ）サーバ装置等の機器の動作を監視する機能 

（キ）ネットワークセグメント間の通信を監視する機能 

（２）開発する情報システムに関連する脆（ぜい）弱性への対策が実施されるよう、以下を含む

対策を本業務の成果物に明記すること。 

ア 既知の脆（ぜい）弱性が存在するソフトウェアや機能モジュールを情報システムの構

成要素としないこと。 

イ 開発時に情報システムに脆（ぜい）弱性が混入されることを防ぐためのセキュリティ実

装方針を定めること。 

ウ セキュリティ侵害につながる脆（ぜい）弱性が情報システムに存在することが発覚した

場合に修正が施されること。 

エ ソフトウェアのサポート期間又はサポート打ち切り計画に関する情報を提供すること。 

（３）開発する情報システムに意図しない不正なプログラム等が組み込まれないよう、以下を全

て含む対策を本業務の成果物に明記すること。 

ア 情報システムで利用する機器等を調達する場合は、意図しない不正なプログラム等

が組み込まれていないことを確認すること。 

イ アプリケーション・コンテンツの開発時に意図しない不正なプログラム等が混入される

ことを防ぐための対策を講ずること。 

ウ 情報システムの構築を委託する場合は、委託先において農林水産省が意図しない変

更が加えられないための管理体制を求めること。 

（４）要安定情報を取り扱う情報システムを構築する場合は、許容される停止時間を踏まえて、

情報システムを構成する要素ごとに、以下を全て含むセキュリティ要件を定め、本業務の成

果物に明記すること。 

ア 端末、サーバ装置及び通信回線装置等の冗長化に関する要件 

イ 端末、サーバ装置及び通信回線装置並びに取り扱われる情報に関するバックアップ

の要件 

ウ 情報システムを中断することのできる時間を含めた復旧に関する要件 

（５）開発する情報システムのネットワーク構成について、以下を全て含む要件を定め、本業務

の成果物に明記すること。 

ア インターネットやインターネットに接点を有する情報システム（クラウドサービスを含
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む。）から分離することの要否の判断及びインターネットから分離するとした場合に、分

離を確実にするための要件 

イ 端末、サーバ装置及び通信回線装置上で利用するソフトウェアを実行するために必要

な通信要件 

ウ インターネット上のクラウドサービス等のサービスを利用する場合の通信経路全般の

ネットワーク構成に関する要件 

エ 農林水産省外通信回線を経由して機器等に対してリモートメンテナンスすることの要

否の判断とリモートメンテナンスすることとした場合の要件 

３ 受託者は、本業務において情報システムの構築を行う場合には、以下の事項を含む措置

を適切に実施すること。 

（１）情報システムのセキュリティ要件の適切な実装 

ア 主体認証機能 

イ アクセス制御機能 

ウ 権限管理機能 

エ 識別コード・主体認証情報の付与管理 

オ ログの取得・管理 

カ 暗号化機能・電子署名機能 

キ 暗号化・電子署名に係る管理 

ク 監視機能 

ケ ソフトウェアに関する脆（ぜい）弱性等対策 

コ 不正プログラム対策 

サ サービス不能攻撃対策 

シ 標的型攻撃対策 

ス 動的なアクセス制御 

セ アプリケーション・コンテンツのセキュリティ 

ソ 政府ドメイン名（go.jp）の使用 

タ 不正なウェブサイトへの誘導防止 

チ 農林水産省外のアプリケーション・コンテンツの告知 

（２）監視機能及び監視のための復号・再暗号化 

監視のために必要な機能について、２（１）イの各項目を例として必要な機能を設けること。

また、必要に応じ、監視のために暗号化された通信データの復号化や、復号されたデータの

再暗号化のための機能を設けること。 

（３）情報セキュリティの観点に基づくソフトウェアの選定 

情報システムを構成するソフトウェアについては、運用中にサポートが終了しないよう可能

な限り最新版を選定し、利用するソフトウェアの種類、バージョン及びサポート期限に係る情

報を農林水産省に提供すること。 
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ただし、サポート期限が公表されていないソフトウェアについては、情報システムのライフ

サイクルを踏まえ、ソフトウェアの発売等からの経過年数や後継となるソフトウェアの有無等

を考慮して選定すること。 

（４）情報セキュリティの観点に基づく試験の実施 

ア ソフトウェアの開発及び試験を行う場合は、運用中の情報システムとの分離 

イ 試験項目及び試験方法の決定並びにこれに基づいた試験の実施 

ウ 試験の実施記録の作成・保存 

（５）情報システムの開発環境及び開発工程における情報セキュリティ対策 

ア 変更管理、アクセス制御、バックアップの取得等、ソースコードの不正な変更・消去を

防止するための管理 

イ 調達仕様書等に規定されたセキュリティ実装方針の適切な実施 

ウ セキュリティ機能の適切な実装、セキュリティ実装方針に従った実装が行われている

ことを確認するための設計レビュー及びソースコードレビューの範囲及び方法の決定並

びにこれに基づいたレビューの実施 

エ オフショア開発を実施する場合の試験データに実データを使用することの禁止 

（６）政府共通利用型システムの利用における情報セキュリティ対策 

ガバメントソリューションサービス（ＧＳＳ）等、政府共通利用型システムが提供するセキュリ

ティ機能を利用する情報システムを構築する場合は、政府共通利用型システム管理機関が

定める運用管理規程等に基づき、政府共通利用型システムの情報セキュリティ水準を低下さ

せることがないように、適切なセキュリティ要件を実装すること。 

４ 受託者は、本業務において情報システムの運用・保守を行う場合には、以下の事項を含む

措置を適切に実施すること。 

（１）情報システムに実装されたセキュリティ機能が適切に運用されるよう、以下の事項を適切

に実施すること。 

ア 情報システムの運用環境に課せられるべき条件の整備 

イ 情報システムのセキュリティ監視を行う場合の監視手順や連絡方法 

ウ 情報システムの保守における情報セキュリティ対策 

エ 運用中の情報システムに脆（ぜい）弱性が存在することが判明した場合の情報セキュ

リティ対策 

オ 利用するソフトウェアのサポート期限等の定期的な情報収集及び報告 

カ 「デジタル・ガバメント推進標準ガイドライン」(デジタル社会推進会議幹事会決定。最

終改定：2025 年 5 月 27 日)の「別紙３ 調達仕様書に盛り込むべき情報資産管理標準

シートの提出等に関する作業内容」に基づく情報資産管理を行うために必要な事項を

記載した情報資産管理標準シートの提出 

キ アプリケーション・コンテンツの利用者に使用を求めるソフトウェアのバージョンのサポ

ート終了時における、サポートを継続しているバージョンでの動作検証及び当該バージ
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ョンで正常に動作させるためのアプリケーション・コンテンツ等の修正 

（２）情報システムの運用保守段階へ移行する前に、移行手順及び移行環境に関して、以下を

含む情報セキュリティ対策を行うこと。 

ア 情報セキュリティに関わる運用保守体制の整備 

イ 運用保守要員へのセキュリティ機能の利用方法等に関わる教育の実施 

ウ 情報セキュリティインシデント（可能性がある事象を含む。以下同じ。）を認知した際の

対処方法の確立 

（３）情報システムのセキュリティ監視を行う場合には、以下の内容を全て含む監視手順を定め、

適切に監視運用すること。 

ア 監視するイベントの種類や重要度 

イ 監視体制 

ウ 監視状況の報告手順や重要度に応じた報告手段 

エ 情報セキュリティインシデントの可能性がある事象を認知した場合の報告手順 

オ 監視運用における情報の取扱い（機密性の確保） 

（４） 情報システムで不要となった識別コードや過剰なアクセス権限等の付与がないか定期的

に見直しを行うこと。 

（５） 情報システムにおいて定期的に脆（ぜい）弱性対策の状況を確認すること。 

（６）情報システムに脆（ぜい）弱性が存在することを発見した場合には、速やかに担当部署に

報告し、本業務における運用・保守要件に従って脆（ぜい）弱性の対策を行うこと。 

（７）要安定情報を取り扱う情報システムについて、以下の内容を全て含む運用を行うこと。 

ア 情報システムの各構成要素及び取り扱われる情報に関する適切なバックアップの取

得及びバックアップ要件の確認による見直し 

イ 情報システムの構成や設定の変更等が行われた際及び少なくとも年１回の頻度で定

期的に、情報システムが停止した際の復旧手順の確認による見直し 

（８）ガバメントソリューションサービス（ＧＳＳ）等、本業務の調達範囲外の政府共通利用型シス

テムが提供するセキュリティ機能を利用する情報システムを運用する場合は、政府共通利

用型システム管理機関との責任分界に応じた運用管理体制の下、政府共通利用型システ

ム管理機関が定める運用管理規程等に従い、政府共通利用型システムの情報セキュリティ

水準を低下させることのないよう、適切に情報システムを運用すること。 

（９）不正な行為及び意図しない情報システムへのアクセス等の事象が発生した際に追跡でき

るように、運用・保守に係る作業についての記録を管理し、運用・保守によって機器の構成

や設定情報等に変更があった場合は、情報セキュリティ対策が適切であるか確認し、必要

に応じて見直すこと。 

５ 受託者は、本業務において情報システムの更改又は廃棄を行う場合には、当該情報シス

テムに保存されている情報について、以下の措置を適切に講ずること。 

（１）情報システム更改時の情報の移行作業における情報セキュリティ対策 
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（２）情報システム廃棄時の不要な情報の抹消 

 

Ⅴ 情報システムの一部の機能を提供するサービスに関する情報セキュリティの確保 

応札者は、要機密情報を取り扱う情報システムの一部の機能を提供するサービス（クラウド

サービスを除くものとし、以下「業務委託サービス」という。）に関する業務を実施する場合は、

業務委託サービス毎に以下の措置を講ずること。 

１ 業務委託サービスの中断時や終了時に円滑に業務を移行できるよう、取り扱う情報の可用

性に応じ、以下を例としたセキュリティ対策を実施すること。 

（１）業務委託サービス中断時の復旧要件 

（２）業務委託サービス終了または変更の際の事前告知の方法・期限及びデータ移行方法 

２ 業務委託サービスを提供する情報処理設備が収容されているデータセンターが設置されて

いる独立した地域（リージョン）が国内であること。 

３ 業務委託サービスの契約に定める準拠法が国内法のみであること。 

４ ペネトレーションテストや脆（ぜい）弱性診断等の第三者による検査の実施状況と受入に関

する情報が開示されていること。 

５ 業務委託サービスの利用を通じて農林水産省が取り扱う情報について、目的外利用を禁

止すること。 

６ 業務委託サービスの提供に当たり、業務委託サービスの提供者若しくはその従業員、再委

託先又はその他の者によって、農林水産省の意図しない変更や機密情報の窃取等が行わ

れないことを保証する管理が、一貫した品質保証体制の下でなされていること（例えば、品

質保証体制の責任者や各担当者がアクセス可能な範囲等を示した管理体制図、第三者機

関による品質保証体制を証明する書類等を提出すること）。 

７ 業務委託サービスの提供者の資本関係、役員等の情報、業務委託サービスの提供が行わ

れる施設等の場所、業務委託サービス提供に従事する者（契約社員、派遣社員等の雇用

形態は問わず、本業務に従事する全ての要員）の所属、専門性（情報セキュリティに係る資

格、研修実績等）、実績及び国籍に関する情報を記載した資料を提出すること。 

８ 業務委託サービスの提供者の情報セキュリティ水準を証明する、Ⅱの２で掲げる証明書等

または同等以上の国際規格等の証明書の写しを提出すること。 

９ 情報セキュリティインシデントへの対処方法を確立していること。 

10 情報セキュリティ対策その他の契約の履行状況を確認できること。 

11 情報セキュリティ対策の履行が不十分な場合の対処方法を確立していること。 

12 業務委託サービスの提供者との情報の受渡し方法や委託業務終了時の情報の廃棄方法

等を含む情報の取扱手順について業務委託サービスの提供者と合意し、定められた手順に

より情報を取り扱うこと。 

 

Ⅵ クラウドサービスに関する情報セキュリティの確保 
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応札者は、本業務において、クラウドサービス上で要機密情報を取り扱う場合は、当該クラ

ウドサービスごとに以下の措置を講ずること。また、当該クラウドサービスの活用が本業務の

再委託に該当する場合は、当該クラウドサービスに対して、Ⅹの措置を講ずること。 

１ サービス条件 

（１）クラウドサービスを提供する情報処理設備が収容されているデータセンターについて、設

置されている独立した地域（リージョン）が国内であること。 

（２）クラウドサービスの契約に定める準拠法が国内法のみであること。 

（３）クラウドサービス終了時に情報を確実に抹消することが可能であること。 

（４）本業務において要求されるサービス品質を満たすクラウドサービスであること。 

（５）クラウドサービス提供者の資本関係、役員等の情報、クラウドサービス提供に従事する者

（契約社員、派遣社員等の雇用形態は問わず、本業務に従事する全ての要員）のうち農林

水産省の情報又は農林水産省が利用するクラウドサービスの環境に影響を及ぼす可能性

のある者の所属、専門性（情報セキュリティに係る資格、研修実績等）、実績及び国籍に関

する情報を記載した資料を提出すること。 

（６）ペネトレーションテストや脆（ぜい）弱性診断等の第三者による検査の実施状況と受入に

関する情報が開示されていること。 

（７）原則として、ISMAP クラウドサービスリスト又は ISMAP-LIU クラウドサービスリスト（以下

「ISMAP クラウドサービスリスト等」という。）に登録されているクラウドサービスであること。 

（８）ISMAP クラウドサービスリスト等に登録されていないクラウドサービスの場合は、ISMAP の

管理基準に従い、ガバナンス基準及びマネジメント基準における全ての基準、管理策基準

における統制目標（３桁の番号で表現される項目）及び末尾にＢが付された詳細管理策（４

桁の番号で表現される項目）を原則として全て満たしていることを証明する資料を提出し、農

林水産省の承認を得ること。 

２ クラウドサービスのセキュリティ要件 

（１）クラウドサービスについて、以下の要件を満たしていること。 

ア クラウドサービス提供者が提供する主体認証情報の管理機能が農林水産省の要求

事項を満たすこと。 

イ クラウドサービス上に保存する情報やクラウドサービスの機能に対してアクセス制御

できること。 

ウ クラウドサービス利用者によるクラウドサービスに多大な影響を与える操作が特定さ

れていること。 

エ クラウドサービス内及び通信経路全般における暗号化が行われていること。 

オ クラウドサービス上に他ベンダが提供するソフトウェア等を導入する場合、ソフトウェア

のクラウドサービス上におけるライセンス規定に違反していないこと。 

カ クラウドサービスのリソース設定を変更するユーティリティプログラムを使用する場合、

その機能を確認していること。 
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キ 暗号鍵管理機能をクラウドサービス提供者が提供する場合、鍵管理手順、鍵の種類

の情報及び鍵の生成から廃棄に至るまでのライフサイクルにおける情報をクラウドサー

ビス提供者から入手し、またリスク評価を実施していること。 

ク 利用するクラウドサービスのネットワーク基盤が他のネットワークと分離されていること。 

ケ クラウドサービス提供者が提供するバックアップ機能を利用する場合、農林水産省の

要求事項を満たすこと。 

（２）クラウドサービスで利用するアカウント管理に関して、以下のセキュリティ機能要件を満た

していること。 

ア クラウドサービス提供者が付与し、又はクラウドサービス利用者が登録する識別コー

ドの作成から廃棄に至るまでのライフサイクルにおける管理 

イ クラウドサービスを利用する情報システムの管理者権限を保有するクラウドサービス

利用者に対する、強固な認証技術による認証 

ウ クラウドサービス提供者が提供する主体認証情報の管理機能について、農林水産省

の要求事項を満たすための措置の実施 

（３）クラウドサービスで利用するアクセス制御に関して、以下のセキュリティ機能要件を満たし

ていること。 

ア クラウドサービス上に保存する情報やクラウドサービスの機能に対する適切なアクセ

ス制御 

イ インターネット等の農林水産省外通信回線から農林水産省内通信回線を経由せずに

クラウドサービス上に構築した情報システムにログインすることを認める場合の適切な

セキュリティ対策 

（４）クラウドサービスで利用する権限管理に関して、以下のセキュリティ機能要件を満たしてい

ること。 

ア クラウドサービス利用者によるクラウドサービスに多大な影響を与える誤操作の抑制 

イ クラウドサービスのリソース設定を変更するユーティリティプログラムを使用する場合

の利用者の制限 

（５）クラウドサービスで利用するログの管理に関して、以下のセキュリティ機能要件を満たして

いること。 

ア クラウドサービスが正しく利用されていることの検証及び不正侵入、不正操作等がな

されていないことの検証を行うために必要なログの管理 

（６）クラウドサービスで利用する暗号化に関して、以下のセキュリティ機能要件を満たしている

こと。 

ア クラウドサービス内及び通信経路全般における暗号化の適切な実施 

イ 情報システムで利用する暗号化方式の遵守度合いに係る法令や農林水産省訓令等

の関連する規則の確認 

ウ 暗号化に用いる鍵の保管場所等の管理に関する要件 
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エ クラウドサービスで利用する暗号鍵に関する生成から廃棄に至るまでのライフサイク

ルにおける適切な管理 

（７）クラウドサービスを利用する際の設計・設定時の誤り防止に関して、以下のセキュリティ要

件を満たしていること。 

ア クラウドサービス上で構成される仮想マシンに対する適切なセキュリティ対策 

イ クラウドサービス提供者へのセキュリティを保つための開発手順等の情報の要求とそ

の活用 

ウ クラウドサービス提供者への設計、設定、構築等における知見等の情報の要求とそ

の活用 

エ クラウドサービスの設定の誤りを見いだすための対策 

（８）クラウドサービス運用時の監視等に関して、以下の運用管理機能要件を満たしていること。 

ア クラウドサービス上に構成された情報システムのネットワーク設計におけるセキュリテ

ィ要件の異なるネットワーク間の通信の監視 

イ 利用するクラウドサービス上の情報システムが利用するデータ容量や稼働性能につ

いての監視と将来の予測 

ウ クラウドサービス内における時刻同期の方法 

エ 利用するクラウドサービスの不正利用の監視 

（９）クラウドサービス上で要安定情報を取り扱う場合は、その可用性を考慮した設計となって

いること。 

（10）クラウドサービスにおいて、不測の事態に対してサービスの復旧を行うために必要なバッ

クアップの確実な実施を含む、情報セキュリティインシデントが発生した際の復旧に関する

対策要件が策定されていること。 

３ クラウドサービスを利用した情報システム 

クラウドサービスを利用した情報システムについて、以下の措置を講ずること。 

（１）導入・構築時の対策 

ア クラウドサービスで利用するサービスごとの情報セキュリティ水準の維持に関する手

順について、以下の内容を全て含む実施手順を整備すること。 

（ア）クラウドサービス利用のための責任分界点を意識した利用手順 

（イ）クラウドサービス利用者が行う可能性がある重要操作の手順 

イ 情報システムの運用・監視中に発生したクラウドサービスの利用に係る情報セキュリ

ティインシデントを認知した際の対処手順について、以下の内容を全て含む実施手順を

整備すること。 

（ア）クラウドサービス提供者との責任分界点を意識した責任範囲の整理 

（イ）クラウドサービスのサービスごとの情報セキュリティインシデント対処に関する事項 

（ウ）クラウドサービスに係る情報セキュリティインシデント発生時の連絡体制 

ウ クラウドサービスが停止し、又は利用できなくなった際の復旧手順を実施手順として整



  

 - 12 - 

備すること。なお、要安定情報を取り扱う場合は十分な可用性を担保した手順とするこ

と。 

（２）運用・保守時の対策 

ア クラウドサービスの利用に関して、以下の内容を全て含む情報セキュリティ対策を実

施すること。 

（ア）クラウドサービス提供者に対する定期的なサービスの提供状態の確認 

（イ）クラウドサービス上で利用するＩＴ資産の適切な管理 

イ クラウドサービスで利用するアカウントの管理、アクセス制御、管理権限に関して、以

下の内容を全て含む情報セキュリティ対策を実施すること。 

（ア）管理者権限をクラウドサービス利用者へ割り当てる場合のアクセス管理と操作の確

実な記録 

（イ）クラウドサービス利用者に割り当てたアクセス権限に対する定期的な確認による見直

し 

ウ クラウドサービスで利用する機能に対する脆（ぜい）弱性対策を実施すること。 

エ クラウドサービスを運用する際の設定変更に関して、以下の内容を全て含む情報セキ

ュリティ対策を実施すること。 

（ア）クラウドサービスのリソース設定を変更するユーティリティプログラムを使用する場合

の利用者の制限 

（イ）クラウドサービスの設定を変更する場合の設定の誤りを防止するための対策 

（ウ）クラウドサービス利用者が行う可能性のある重要操作に対する監督者の指導の下で

の実施 

オ クラウドサービスを運用する際の監視に関して、以下の内容を全て含む対策を実施す

ること。 

（ア）クラウドサービスの不正利用の監視 

（イ）クラウドサービスで利用しているデータ容量、性能等の監視 

カ クラウドサービスを運用する際の可用性に関して、以下の内容を全て含む情報セキュ

リティ対策を実施すること。 

（ア）不測の事態に際してサービスの復旧を行うために必要なバックアップの確実な実施 

（イ）要安定情報をクラウドサービスで取り扱う場合の十分な可用性の担保、復旧に係る

定期的な訓練の実施 

（ウ）クラウドサービス提供者からの仕様内容の変更通知に関する内容確認と復旧手順

の確認 

キ クラウドサービスで利用する暗号鍵に関して、暗号鍵の生成から廃棄に至るまでのラ

イフサイクルにおける適切な管理の実施を含む情報セキュリティ対策の実施 

（３）更改・廃棄時の対策 

ア クラウドサービスの利用終了に際して、以下の内容を全て含む情報セキュリティ対策
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を実施すること。 

（ア）クラウドサービスで取り扱った情報の廃棄 

（イ）暗号化消去が行えない場合の基盤となる物理機器の廃棄 

（ウ）作成されたクラウドサービス利用者アカウントの削除 

（エ）利用したクラウドサービスにおける管理者アカウントの削除又は返却 

（オ）クラウドサービス利用者アカウント以外の特殊なアカウントの削除と関連情報の廃棄 

 

Ⅶ Web システム／Web アプリケーションに関する情報セキュリティの確保 

受託者は、本業務において、Web システム／Web アプリケーションを開発、利用または運用

等を行う場合、別紙「Web システム／Web アプリケーションセキュリティ要件書 Ver.4.0」の各項

目について、対応可、対応不可あるいは対象外等の対応方針を記載した資料を提出すること。 

 
Ⅷ 機器等に関する情報セキュリティの確保 

 受託者は、本業務において、農林水産省にサーバ装置、端末、通信回線装置、複合機、特

定用途機器、外部電磁的記録媒体、ソフトウェア等（以下「機器等」という。）を納品、賃貸借等

をする場合には、以下の措置を講ずること。 

１ 納入する機器等の製造工程において、農林水産省が意図しない変更が加えられないよう

適切な措置がとられており、当該措置を継続的に実施していること。また、当該措置の実施

状況を証明する資料を提出すること。 

２ 機器等に対して不正な変更があった場合に識別できる構成管理体制を確立していること。

また、不正な変更が発見された場合に、農林水産省と受託者が連携して原因を調査・排除

できる体制を整備していること。 

３ 機器等の設置時や保守時に、情報セキュリティの確保に必要なサポートを行うこと。 

４ 利用マニュアル・ガイダンスが適切に整備された機器等を採用すること。 

５ 脆（ぜい）弱性検査等のテストが実施されている機器等を採用し、そのテストの結果が確認

できること。 

６ ISO/IEC 15408 に基づく認証を取得している機器等を採用することが望ましい。なお、当該

認証を取得している場合は、証明書等の写しを提出すること。（提出時点で有効期限が切れ

ていないこと。） 

７ 情報システムを構成するソフトウェアについては、運用中にサポートが終了しないよう、サ

ポート期間が十分に確保されたものを選定し、可能な限り最新版を採用するとともに、ソフト

ウェアの種類、バージョン及びサポート期限について報告すること。なお、サポート期限が事

前に公表されていない場合は、情報システムのライフサイクルを踏まえ、販売からの経過年

数や後継ソフトウェアの有無等を考慮して選定すること。 

８ 機器等の納品時に、以下の事項を書面で報告すること。 

（１）調達仕様書に指定されているセキュリティ要件の実装状況（セキュリティ要件に係る試験
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の実施手順及び結果） 

（２）機器等に不正プログラムが混入していないこと（最新の定義ファイル等を適用した不正プ

ログラム対策ソフトウェア等によるスキャン結果、内部監査等により不正な変更が加えられ

ていないことを確認した結果等） 

 

Ⅸ 管轄裁判所及び準拠法 

１ 本業務に係る全ての契約（クラウドサービスを含む。以下同じ。）に関して訴訟の必要が生

じた場合の専属的な合意管轄裁判所は、国内の裁判所とすること。 

２ 本業務に係る全ての契約の成立、効力、履行及び解釈に関する準拠法は、日本法とする

こと。 

 

Ⅹ 業務の再委託における情報セキュリティの確保 

１ 受託者は、本業務の一部を再委託（再委託先の事業者が受託した事業の一部を別の事業

者に委託する再々委託等、多段階の委託を含む。以下同じ。）する場合には、受託者が上

記Ⅱの１、Ⅱの２、Ⅲの１及びⅣの１において提出することとしている資料等と同等の再委託

先に関する資料等並びに再委託対象とする業務の範囲及び再委託の必要性を記載した申

請書を提出し、農林水産省の許可を得ること。 

２ 受託者は、本業務に係る再委託先の行為について全責任を負うものとする。また、再委託

先に対して、受託者と同等の義務を負わせるものとし、再委託先との契約においてその旨を

定めること。なお、情報セキュリティ監査については、受託者による再委託先への監査のほ

か、農林水産省又は農林水産省が選定した事業者による再委託先への立入調査等の監査

を受け入れるものとすること。 

３ 受託者は、担当部署からの要求があった場合は、再委託先における情報セキュリティ対策

の履行状況を報告すること。 

 

Ⅺ 資料等の提出 

 上記Ⅱの１、Ⅱの２、Ⅲの１、Ⅳの１、Ⅴの６、Ⅴの７、Ⅴの８、Ⅵの１（５）、Ⅵの１（６）、Ⅵの１

（８）、Ⅷの１及びⅧの６において提出することとしている資料等については、最低価格落札方

式にあっては入札公告及び入札説明書に定める証明書等の提出場所及び提出期限に従って

提出し、総合評価落札方式及び企画競争方式にあっては提案書等の評価のための書類に添

付して提出すること。 

 

Ⅻ 変更手続 

 受託者は、上記Ⅱ、Ⅲ、Ⅳ、Ⅴ、Ⅵ、Ⅶ、Ⅷ及びⅩに関して、農林水産省に提示した内容を変

更しようとする場合には、変更する事項、理由等を記載した申請書を提出し、農林水産省の許

可を得ること。 



Webシステム／Webアプリケーションセキュリティ要件書 Ver.4.0

1 / 8 ページ

項⽬ ⾒出し 要件 備考 必須可否
1 認証・認可 1.1 ユーザー認証 1.1.1 特定のユーザーや管理者のみに表⽰・実⾏を許可すべき画⾯や機能、API

では、ユーザー認証を実施すること
特定のユーザーや管理者のみにアクセスを許可したいWebシステムでは、
ユーザー認証を⾏う必要があります。また、ユーザー認証が成功した後に
はアクセス権限を確認する必要があります。そのため、認証済みユーザー
のみがアクセス可能な箇所を明⽰しておくことが望ましいでしょう。
リスクベース認証や⼆要素認証など認証をより強固にする仕組みもありま
す。不特定多数がアクセスする必要がない場合には、IPアドレスなどによ
るアクセス制限も効果があります。
OpenIDなどIdP(ID Provider)を利⽤する場合には信頼できるプロバイダ
であるかを確認する必要があります。IdPを使った認証・認可を⾏う場合
も他の認証・認可に関する要件を満たすものを利⽤することが望ましいで
す。

必須

1.1.2 上記画⾯や機能に含まれる画像やファイルなどの個別のコンテンツ（⾮
公開にすべきデータは直接URLで指定できる公開ディレクトリに配置し
ない）では、ユーザー認証を実施すること

必須

1.1.3 多要素認証を実施すること 多要素認証（Multi Factor Authentication: MFA）とは、例えばパスワー
ドによる認証に加え、TOTP (Time-Based One-Time Password：時間
ベースのワンタイムパスワード）やデジタル証明書など⼆つ以上の要素を
利⽤した認証⽅式です。⼿法については NIST Special Publication 800-
63B などを参照してください。

推奨

1.2 ユーザーの再認証 1.2.1 個⼈情報や機微情報を表⽰するページに遷移する際には、再認証を実施
すること

ユーザー認証はセッションにおいて最初の⼀度だけ実施するのではなく、
重要な情報や機能へアクセスする際には再認証を⾏うことが望ましいで
しょう。

推奨

1.2.2 パスワード変更や決済処理などの重要な機能を実⾏する際には、再認証
を実施すること

推奨

1.3 パスワード 1.3.1 ユーザー⾃⾝が設定するパスワード⽂字列は最低 8⽂字以上であること 認証を必要とするWebシステムの多くは、パスワードを本⼈確認の⼿段と
して認証処理を⾏います。そのためパスワードを盗聴や盗難などから守る
ことが重要になります。

必須

1.3.2 登録可能なパスワード⽂字列の最⼤⽂字数は64⽂字以上であること パスワードを処理する関数の中には最⼤⽂字数が少ないものもあるので注
意する必要があります。

必須

1.3.3 パスワード⽂字列として使⽤可能な⽂字種は制限しないこと 任意の⼤⼩英字、数字、記号、空⽩、Unicode⽂字など任意の⽂字が利⽤
可能である必要があります。

必須

1.3.4 パスワード⽂字列の⼊⼒フォームはinput type="password"で指定する
こと

基本的にinputタグのtype属性には「password」を指定しますが、パス
ワードを⼀時的に表⽰する可視化機能を実装する場合にはこの限りではあ
りません。

必須

1.3.5 ユーザーが⼊⼒したパスワード⽂字列を次画⾯以降で表⽰しないこと
（hiddenフィールドなどのHTMLソース内やメールも含む）

必須
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項⽬ ⾒出し 要件 備考 必須可否
1.3.6 パスワードを保存する際には、平⽂で保存せず、Webアプリケーション

フレームワークなどが提供するハッシュ化とsaltを使⽤して保存する関数
を使⽤すること

関数が存在しない場合にはパスワードは「パスワード⽂字列＋salt（ユー
ザー毎に異なるランダムな⽂字列）」をハッシュ化したものとsaltのみを
保存する必要があります。（saltは20⽂字以上であることが望ましい）
パスワード⽂字列のハッシュ化をさらに安全にする⼿法としてストレッチ
ングがあります。

必須

1.3.7 ユーザー⾃⾝がパスワードを変更できる機能を⽤意すること 必須
1.3.8 パスワードはユーザー⾃⾝に設定させること

システムが仮パスワードを発⾏する場合はランダムな⽂字列を設定し、
安全な経路でユーザーに通知すること

推奨

1.3.9 パスワードの⼊⼒欄でペースト機能を禁⽌しないこと ⻑いパスワードをユーザーが利⽤出来るようにするためにペースト機能を
禁⽌しないようにする必要があります。

推奨

1.3.10 パスワード強度チェッカーを実装すること 使⽤する⽂字種や⽂字数を確認し、ユーザー⾃⾝にパスワードの強度を⽰
せるようにします。またユーザーIDと同じ⽂字列や漏洩したパスワードな
どのリストとの突合を⾏う必要があります。⼿法については NIST 
Special Publication 800-63B などを参照してください。

推奨

1.4 アカウントロック機能について 1.4.1 認証時に無効なパスワードで10回試⾏があった場合、最低30分間はユー
ザーがロックアウトされた状態にすること

パスワードに対する総当たり攻撃や辞書攻撃などから守るためには、試⾏
速度を遅らせるアカウントロック機能の実装が有効な⼿段になります。ア
カウントロックの試⾏回数、ロックアウト時間については、サービスの内
容に応じて調整することが必要になります。

必須

1.4.2 ロックアウトは⾃動解除を基本とし、⼿動での解除は管理者のみ実施可
能とすること

推奨

1.5 パスワードリセット機能について 1.5.1 パスワードリセットを実⾏する際にはユーザー本⼈しか受け取れない連
絡先（あらかじめ登録しているメールアドレス、電話番号など）にワン
タイムトークンを含むURLなどの再設定⽅法を通知すること

連絡先については、事前に受け取り確認をしておくことでより安全性を⾼
めることができます。
使⽤されたワンタイムトークンは破棄し、有効期限を12時間以内とし必
要最低限に設定してください。

必須

1.5.2 パスワードはユーザー⾃⾝に再設定させること 必須
1.6 アクセス制御について 1.6.1 Web ページや機能、データをアクセス制御（認可制御）する際には認証

情報・状態を元に権限があるかどうかを判別すること
認証により何らかの制限を⾏う場合には、利⽤しようとしている情報や機
能へのアクセス（読み込み・書き込み・実⾏など）権限を確認することで
アクセス制御を⾏うことが必要になります。
画像やファイルなどのコンテンツ、APIなどの機能に対しても、全て個別
にアクセス権限を設定、確認する必要があります。
これらはアクセス権限の⼀覧表に基づいて⾏います。
CDNなどを利⽤してコンテンツを配置するなどアクセス制御を⾏うことが
困難な場合、予測が困難なURLを利⽤することでアクセスされにくくする
⽅法もあります。

必須
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項⽬ ⾒出し 要件 備考 必須可否
1.6.2 公開ディレクトリには公開を前提としたファイルのみ配置すること 公開ディレクトリに配置したファイルは、URLを直接指定することでアク

セスされる可能性があります。そのため、機微情報や設定ファイルなどの
公開する必要がないファイルは、公開ディレクトリ以外に配置する必要が
あります。

必須

1.7 アカウントの無効化機能について 1.7.1 管理者がアカウントの有効・無効を設定できること 不正にアカウントを利⽤されていた場合に、アカウントを無効化すること
で被害を軽減することができます。 推奨

2 セッション
管理

2.1 セッションの破棄について 2.1.1 認証済みのセッションが⼀定時間以上アイドル状態にあるときはセッ
ションタイムアウトとし、サーバー側のセッションを破棄しログアウト
すること

認証を必要とするWebシステムの多くは、認証状態の管理にセッションID
を使ったセッション管理を⾏います。認証済みの状態にあるセッションを
不正に利⽤されないためには、使われなくなったセッションを破棄する必
要があります。セッションタイムアウトの時間については、サービスの内
容やユーザー利便性に応じて設定することが必要になります。また、
NIST Special Publication 800-63B などを参照してください。

必須

2.1.2 ログアウト機能を⽤意し、ログアウト実⾏時にはサーバー側のセッショ
ンを破棄すること

ログアウト機能の実⾏後にその成否をユーザーが確認できることが望まし
い。

必須

2.2 セッションIDについて 2.2.1 Webアプリケーションフレームワークなどが提供するセッション管理機
能を使⽤すること

セッションIDを⽤いて認証状態を管理する場合、セッションIDの盗聴や推
測、攻撃者が指定したセッションIDを使⽤させられる攻撃などから守る必
要があります。
また、セッションIDは原則としてcookieにのみ格納すべきです。

必須

2.2.2 セッションIDは認証成功後に発⾏すること
認証前にセッションIDを発⾏する場合は、認証成功直後に新たなセッ
ションIDを発⾏すること

必須

2.2.3 ログイン前に機微情報をセッションに格納する時点でセッションIDを発
⾏または再⽣成すること

必須

2.2.4 認証済みユーザーの特定はセッションに格納した情報を元に⾏うこと 必須
2.3 CSRF（クロスサイトリクエストフォージェ

リー）対策の実施について
2.3.1 ユーザーにとって重要な処理を⾏う箇所では、ユーザー本⼈の意図した

リクエストであることを確認できるようにすること
正規ユーザー以外の意図により操作されては困る処理を⾏う箇所では、
フォーム⽣成の際に他者が推測困難なランダムな値（トークン）を
hiddenフィールドやcookie以外のヘッダーフィールド（X-CSRF-TOKEN
など）に埋め込み、リクエストをPOSTメソッドで送信します。フォーム
データを処理する際にトークンが正しいことを確認することで、正規ユー
ザーの意図したリクエストであることを確認することができます。
また、別の⽅法としてパスワード再⼊⼒による再認証を求める⽅法もあり
ます。
cookieのSameSite属性を適切に使うことによって、CSRFのリスクを低
減する効果があります。SameSite属性は⼀部の状況においては効果がな
いこともあるため、トークンによる確認が推奨されます。

必須

3 ⼊⼒処理 3.1 パラメーターについて 3.1.1  URLにユーザーID やパスワードなどの機微情報を格納しないこと URLは、リファラー情報などにより外部に漏えいする可能性がありま
す。そのため URLには秘密にすべき情報は格納しないようにする必要
があります。

必須
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項⽬ ⾒出し 要件 備考 必須可否
3.1.2 パラメーター（クエリーストリング、エンティティボディ、cookieな

どクライアントから受け渡される値）にパス名を含めないこと
ファイル操作を⾏う機能などにおいて、URL パラメーターやフォー
ムで指定した値でパス名を指定できるようにした場合、想定して
いないファイルにアクセスされてしまうなどの不正な操作を実⾏されて
し まう可能性があります。

必須

3.1.3 パラメーター要件に基づいて、⼊⼒値の⽂字種や⽂字列⻑の検証を⾏う
こと

各パラメーターは、機能要件に基づいて⽂字種・⽂字列⻑・形式を定義す
る必要があります。⼊⼒値に想定している⽂字種や⽂字列⻑以外の値の⼊
⼒を許してしまう場合、不正な操作を実⾏されてしまう可能性がありま
す。サーバー側でパラメーターを受け取る場合、クライアント側て
゙の⼊⼒値検証の有無に関わらず、⼊⼒値の検証はサーバー側で実
施する必要があります。

必須

3.2 ファイルアップロードについて 3.2.1 ⼊⼒値としてファイルを受け付ける場合には、拡張⼦やファイルフォー
マットなどの検証を⾏うこと

ファイルのアップロード機能を利⽤した不正な実⾏を防ぐ必要がありま
す。画像ファイルを扱う場合には、ヘッダー領域を不正に加⼯したファイ
ルにも注意が必要です。

必須

3.2.2 アップロード可能なファイルサイズを制限すること 圧縮ファイルを展開する場合には、解凍後のファイルサイズや、ファイル
パスやシンボリックリンクを含む場合のファイルの上書きにも注意が必要
です。

必須

3.3 XMLを使⽤する際の処理について 3.3.1 XMLを読み込む際は、外部参照を無効にすること ⼿法についてはXML External Entity Prevention Cheat Sheetなどを参
照してください。
https://cheatsheetseries.owasp.org/cheatsheets/XML_External_Ent
ity_Prevention_Cheat_Sheet.html

必須

3.4 デシリアライズについて 3.4.1 信頼できないデータ供給元からのシリアライズされたオブジェクトを受
け⼊れないこと

デシリアライズする場合は、シリアライズしたオブジェクトにデジタル署
名などを付与し、信頼できる供給元が発⾏したデータであるかを検証して
ください。

必須

3.5 外部リソースへのリクエスト送信について 3.5.1 他システムに接続や通信を⾏う場合は、外部からの⼊⼒によって接続先
を動的に決定しないこと

外部から不正なURLやIPアドレスなどが挿⼊されると、SSRF(Server-
Side Request Forgery)の脆弱性になる可能性があります。外部からの⼊
⼒によって接続先を指定せざるを得ない場合は、ホワイトリストを基に⼊
⼒値の検証を実施するとともに、アプリケーションレイヤーだけではなく
ネットワークレイヤーでのアクセス制御も併⽤する必要があります。

推奨

4 出⼒処理 4.1 HTMLを⽣成する際の処理について 4.1.1 HTMLとして特殊な意味を持つ⽂字（< > " ' &）を⽂字参照によりエス
ケープすること

外部からの⼊⼒により不正なHTMLタグなどが挿⼊されてしまう可能性が
あります。「<」→「&lt;」や「&」→「&amp;」、「"」→「&quot;」の
ようにエスケープを⾏う必要があります。スクリプトによりクライアント
側でHTMLを⽣成する場合も、同等の処理が必要です。実装の際にはこれ
らを⾃動的に実⾏するフレームワークやライブラリを使⽤することが望ま
しいでしょう。また、その他にもスクリプトの埋め込みの原因となるもの
を作らないようにする必要があります。
XMLを⽣成する場合も同様にエスケープが必要です。

必須

4.1.2 外部から⼊⼒したURLを出⼒するときは「http://」または「https://」
で始まるもののみを許可すること

必須
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項⽬ ⾒出し 要件 備考 必須可否
4.1.3 <script>...</script>要素の内容やイベントハンドラ（onmouseover=””

など）を動的に⽣成しないようにすること
<script>...</script>要素の内容やイベントハンドラは原則として動的に
⽣成しないようにすべきですが、jQueryなどのAjaxライブラリを使⽤する
際はその限りではありません。ライブラリについては、アップデート状況
などを調べて信頼できるものを選択するようにしましょう。

必須

4.1.4 任意のスタイルシートを外部サイトから取り込めないようにすること 必須
4.1.5 HTMLタグの属性値を「"」で囲うこと HTMLタグ中のname=”value”で記される値(value)にユーザーの⼊⼒値を

使う場合、「”」で囲わない場合、不正な属性値を追加されてしまう可能
性があります。

必須

4.1.6 CSSを動的に⽣成しないこと 外部からの⼊⼒により不正なCSSが挿⼊されると、ブラウザに表⽰される
画⾯が変更されたり、スクリプトが埋め込まれる可能性があります。

必須

4.2 JSONを⽣成する際の処理について 4.2.1 ⽂字列連結でJSON⽂字列を⽣成せず、適切なライブラリを⽤いてオブ
ジェクトをJSONに変換すること

適切なライブラリがない場合は、JSONとして特殊な意味を持つ⽂字（ " \ 
, : { } [ ] ）をUnicodeエスケープする必要があります。

必須

4.3 HTTPレスポンスヘッダーについて 4.3.1 HTTPレスポンスヘッダーのContent-Typeを適切に指定すること ⼀部のブラウザではコンテンツの⽂字コードやメディアタイプを誤認識さ
せることで不正な操作が⾏える可能性があります。これを防ぐためには、
HTTPレスポンスヘッダーを「Content-Type: text/html; charset=utf-
8」のように、コンテンツの内容に応じたメディアタイプと⽂字コードを
指定する必要があります。

必須

4.3.2 HTTPレスポンスヘッダーフィールドの⽣成時に改⾏コードが⼊らないよ
うにすること

HTTPヘッダーフィールドの⽣成時にユーザーが指定した値を挿⼊できる
場合、改⾏コードを⼊⼒することで不正なHTTPヘッダーやコンテンツを
挿⼊されてしまう可能性があります。これを防ぐためには、HTTPヘッ
ダーフィールドを⽣成する専⽤のライブラリなどを使うようにすることが
望ましいでしょう。

必須

4.4 その他の出⼒処理について 4.4.1 SQL⽂を組み⽴てる際に静的プレースホルダを使⽤すること SQL⽂の組み⽴て時に不正なSQL⽂を挿⼊されることで、SQLインジェク
ションを実⾏されてしまう可能性があります。これを防ぐためにはSQL⽂
を動的に⽣成せず、プレースホルダを使⽤してSQL⽂を組み⽴てるように
する必要があります。
静的プレースホルダとは、JIS/ISOの規格で「準備された⽂(Prepared 
Statement)」と規定されているものです。

必須

4.4.2 プログラム上でOSコマンドやアプリケーションなどのコマンド、シェ
ル、eval()などによるコマンドの実⾏を呼び出して使⽤しないこと

コマンド実⾏時にユーザーが指定した値を挿⼊できる場合、外部から任意
のコマンドを実⾏されてしまう可能性があります。コマンドを呼び出して
使⽤しないことが望ましいでしょう。

必須

4.4.3 リダイレクタを使⽤する場合には特定のURLのみに遷移できるようにす
ること

リダイレクタのパラメーターに任意のURLを指定できる場合（オープンリ
ダイレクタ）、攻撃者が指定した悪意のあるURLなどに遷移させられる可
能性があります。

必須

4.4.4 メールヘッダーフィールドの⽣成時に改⾏コードが⼊らないようにする
こと

メールの送信処理にユーザーが指定した値を挿⼊できる場合、不正なコマ
ンドなどを挿⼊されてしまう可能性があります。これを防ぐためには、不
正な改⾏コードを使⽤できないメール送信専⽤のライブラリなどを使うよ
うにすることが望ましいでしょう。

必須
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項⽬ ⾒出し 要件 備考 必須可否
4.4.5 サーバ側のテンプレートエンジンを使⽤する際に、テンプレートの変更

や作成に外部から受け渡される値を使⽤しないこと
サーバ側のテンプレートエンジンを使⽤してテンプレートを組み⽴てる際
に不正なテンプレートの構⽂を挿⼊されることで、任意のコードを実⾏さ
れる可能性があります。
外部から渡される値をテンプレートの組み⽴てに使⽤せず、レンダリング
を⾏う際のデータとして使⽤する必要があります。
また、レンダリング時にはクロスサイトスクリプティングの脆弱性が存在
しないか確認してください。

必須

5 HTTPS 5.1 HTTPSについて 5.1.1 Webサイトを全てHTTPSで保護すること 適切にHTTPSを使うことで通信の盗聴・改ざん・なりすましから情報を
守ることができます。次のような重要な情報を扱う画⾯や機能では
HTTPSで通信を⾏う必要があります。
・⼊⼒フォームのある画⾯
・⼊⼒フォームデータの送信先
・重要情報が記載されている画⾯
・セッションIDを送受信する画⾯
HTTPSの画⾯内で読み込む画像やスクリプトなどのコンテンツについて
もHTTPSで保護する必要があります。

必須

5.1.2 サーバー証明書はアクセス時に警告が出ないものを使⽤すること HTTPSで提供されているWebサイトにアクセスした場合、Webブラウザ
から何らかの警告がでるということは、適切にHTTPSが運⽤されておら
ず盗聴・改ざん・なりすましから守られていません。適切なサーバー証明
書を使⽤する必要があります。

必須

5.1.3 TLS1.2以上のみを使⽤すること SSL2.0／3.0、TLS1.0／1.1には脆弱性があるため、無効化する必要があ
ります。使⽤する暗号スイートは、7.2.1を参照してください。

必須

5.1.4 レスポンスヘッダーにStrict-Transport-Securityを指定すること Hypertext Strict Transport Security(HSTS)を指定すると、ブラウザが
HTTPSでアクセスするよう強制できます。

必須

6 cookie 6.1 cookieの属性について 6.1.1 Secure属性を付けること Secure属性を付けることで、http://でのアクセスの際にはcookieを送出
しないようにできます。特に認証状態に紐付けられたセッションIDを格納
する場合には、Secure属性を付けることが必要です。

必須

6.1.2 HttpOnly属性を付けること HttpOnly属性を付けることで、クライアント側のスクリプトからcookie
へのアクセスを制限することができます。

必須

6.1.3 Domain属性を指定しないこと セッションフィクセイションなどの攻撃に悪⽤されることがあるため、
Domain属性は特に必要がない限り指定しないことが望ましいでしょう。

推奨

7 その他 7.1 エラーメッセージについて 7.1.1 エラーメッセージに詳細な内容を表⽰しないこと ミドルウェアやデータベースのシステムが出⼒するエラーには、攻撃のヒ
ントになる情報が含まれているため、エラーメッセージの詳細な内容はエ
ラーログなどに出⼒するべきです。

必須
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項⽬ ⾒出し 要件 備考 必須可否
7.2 暗号アルゴリズムについて 7.2.1 ハッシュ関数、暗号アルゴリズムは『電⼦政府における調達のために参

照すべき暗号のリスト（CRYPTREC暗号リスト）』に記載のものを使⽤
すること

広く使われているハッシュ関数、疑似乱数⽣成系、暗号アルゴリズムの中
には安全でないものもあります。安全なものを使⽤するためには、『電⼦
政府における調達のために参照すべき暗号のリスト（CRYPTREC暗号リ
スト）』や『TLS暗号設定ガイドライン』に記載されたものを使⽤する必
要があります。

必須

7.3 乱数について 7.3.1 鍵や秘密情報などに使⽤する乱数的性質を持つ値を必要とする場合に
は、暗号学的な強度を持った疑似乱数⽣成系を使⽤すること

鍵や秘密情報に予測可能な乱数を⽤いると、過去に⽣成した乱数値から⽣
成する乱数値が予測される可能性があるため、ハッシュ関数などを⽤いて
⽣成された暗号学的な強度を持った疑似乱数⽣成系を使⽤する必要があり
ます。

必須

7.4 基盤ソフトウェアについて 7.4.1 基盤ソフトウェアはアプリケーションの稼働年限以上のものを選定する
こと

脆弱性が発⾒された場合、修正プログラムを適⽤しないと悪⽤される可能
性があります。そのため、⾔語やミドルウェア、ソフトウェアの部品など
の基盤ソフトウェアは稼働期間またはサポート期間がアプリケーションの
稼働期間以上のものを利⽤する必要があります。もしアプリケーションの
稼働期間中に基盤ソフトウェアの保守期間が終了した場合、危険な脆弱性
が残されたままになる可能性があります。

必須

7.4.2 既知の脆弱性のないOSやミドルウェア、ライブラリやフレームワーク、
パッケージなどのコンポーネントを使⽤すること

利⽤コンポーネントにOSSが含まれる場合は、SCA（ソフトウェアコンポ
ジション解析）ツールを導⼊し、依存関係を包括的かつ正確に把握して対
策が⾏えることが望ましいでしょう。

必須

7.5 ログの記録について 7.5.1 重要な処理が⾏われたらログを記録すること ログは、情報漏えいや不正アクセスなどが発⽣した際の検知や調査に役⽴
つ可能性があります。認証やアカウント情報の変更などの重要な処理が実
⾏された場合には、その処理の内容やクライアントのIPアドレスなどをロ
グとして記録することが望ましいでしょう。ログに機微情報が含まれる場
合にはログ⾃体の取り扱いにも注意が必要になります。

必須

7.6 ユーザーへの通知について 7.6.1 重要な処理が⾏われたらユーザーに通知すること 重要な処理（パスワードの変更など、ユーザーにとって重要で取り消しが
困難な処理）が⾏われたことをユーザーに通知することによって異常を早
期に発⾒できる可能性があります。

推奨

7.7 Access-Control-Allow-Originヘッダーについ
て

7.7.1 Access-Control-Allow-Originヘッダーを指定する場合は、動的に⽣成せ
ず固定値を使⽤すること

クロスオリジンでXMLHttpRequest (XHR)を使う場合のみこのヘッダー
が必要です。不要な場合は指定する必要はありませんし、指定する場合も
特定のオリジンのみを指定する事が望ましいです。

必須

7.8 クリックジャッキング対策について 7.8.1 レスポンスヘッダーにX-Frame-OptionsとContent-Security-Policyヘッ
ダーのframe-ancestors ディレクティブを指定すること

クリックジャッキング攻撃に悪⽤されることがあるため、X-Frame-
OptionsヘッダーフィールドにDENYまたはSAMEORIGINを指定する必要
があります。
Content-Security-Policyヘッダーフィールドに frame-ancestors 'none' 
または 'self' を指定する必要があります。
X-Frame-Options ヘッダーは主要ブラウザーでサポートされていますが
標準化されていません。CSP レベル 2 仕様で frame-ancestors ディレク
ティブが策定され、X-Frame-Options は⾮推奨とされました。

必須
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項⽬ ⾒出し 要件 備考 必須可否
7.9 キャッシュ制御について 7.9.1 個⼈情報や機微情報を表⽰するページがキャッシュされないよう Cache-

Control: no-store を指定すること
個⼈情報や機密情報が含まれたページはCDNやロードバランサー、ブラウ
ザなどのキャッシュに残ってしまうことで、権限のないユーザーが閲覧し
てしまう可能性があるためキャッシュ制御を適切に⾏う必要があります。

必須

7.10 ブラウザのセキュリティ設定について 7.10.1 ユーザーに対して、ブラウザのセキュリティ設定の変更をさせるような
指⽰をしないこと

ユーザーのWebブラウザのセキュリティ設定などを変更した場合や、認証
局の証明書をインストールさせる操作は、他のサイトにも影響します。

必須

7.11 ブラウザのセキュリティ警告について 7.11.1 ユーザーに対して、ブラウザの出すセキュリティ警告を無視させるよう
な指⽰をしないこと

ブラウザの出す警告を通常利⽤においても無視させるよう指⽰をしている
と、悪意のあるサイトで同様の指⽰をされた場合もそのような操作をして
しまう可能性が⾼まります。

必須

7.12 WebSocketについて 7.12.1 Originヘッダーの値が正しいリクエスト送信元であることが確認できた場
合にのみ処理を実施すること

WebSocketにはSOP (Same Origin Policy)という仕組みが存在しないた
め、Cross-Site WebSocket Hijacking(CSWSH)対策のためにOriginヘッ
ダーを確認する必要があります。

必須

7.13 HTMLについて 7.13.1 html開始タグの前に<!DOCTYPE html>を宣⾔すること DOCTYPEで⽂書タイプをHTMLと明⽰的に宣⾔することでCSSなど別
フォーマットとして解釈されることを防ぎます。

必須

7.13.2 CSSファイルやJavaScriptファイルをlinkタグで指定する場合は、絶対パ
スを使⽤すること

linkタグを使⽤してCSSファイルやJavaScriptファイルを相対パス指定し
た場合にRPO (Relative Path Overwrite) が起きる可能性があります。

必須

8 提出物 8.1 提出物について 8.1.1 サイトマップを⽤意すること 認証や再認証、CSRF対策が必要な箇所、アクセス制御が必要なデータを
明確にするためには、Webサイト全体の構成を把握し、扱うデータを把握
する必要があります。そのためには上記の資料を⽤意することが望ましい
でしょう。

必須

8.1.2 画⾯遷移図を⽤意すること 必須
8.1.3 アクセス権限⼀覧表を⽤意すること 誰にどの機能の利⽤を許可するかまとめた⼀覧表を作成することが望まし

いでしょう。
必須

8.1.4 コンポーネント⼀覧を⽤意すること 依存しているライブラリやフレームワーク、パッケージなどのコンポーネ
ントに脆弱性が存在する場合がありますので、依存しているコンポーネン
トを把握しておく必要があります。

推奨

8.1.5 上記のセキュリティ要件についてテストした結果報告書を⽤意すること ⾃社で脆弱性診断を実施する場合には「脆弱性診断⼠スキルマッププロ
ジェクト」が公開している「Webアプリケーション脆弱性診断ガイドライ
ン」などを参照してください。

推奨



 

1 

 

【別紙６】 

 

様式 

 

みどりチェック実施状況報告書 

 

事業名  

事業者名  

担当者・連絡先  

 

以下のア～カの取組について、実施状況を報告します。 

 

ア 環境負荷低減に配慮したものを調達するよう努める。 

 

具体的な事項 

実施し

た／努

めた 

左記

非該

当 

・対象となる物品の輸送に当たり、燃料消費を少なくするよう検

討する（もしくはそのような工夫を行っている配送業者と連携

する）。 

☐ ☐ 

・対象となる物品の輸送に当たり、燃費効率の向上や温室効果ガ

スの過度な排出を防ぐ観点から、輸送車両の保守点検を適切に

実施している。 

☐ ☐ 

・農林水産物や加工食品を使用する場合には、農薬等を適正に使

用して（農薬の使用基準等を遵守して）作られたものを調達す

ることに努めている。 

☐ ☐ 

・事務用品を使用する場合には、詰め替えや再利用可能なものを

調達することに努めている。 
☐ ☐ 

・その他（                       ）   

・上記で「実施した／努めた」に一つもチェックが入らず（全て「左記非該当」）、

その他の取組も行っていない場合は、その理由 

（                                   ） 

 

イ エネルギーの削減の観点から、オフィスや車両・機械などの電気、燃料の使用状

況の記録・保存や、不必要・非効率なエネルギー消費を行わない取組（照明、空調

のこまめな管理や、ウォームビズ・クールビズの励行、燃費効率の良い機械の利用

等）の実施に努める。 



 

2 

 

 

具体的な事項 

実施し

た／努

めた 

左記

非該

当 

・事業実施時に消費する電気・ガス・ガソリン等のエネルギーに

ついて、帳簿への記載や伝票の保存等により、使用量・使用料

金の記録に努めている。 

☐ ☐ 

・事業実施時に使用するオフィスや車両・機械等について、不要

な照明の消灯やエンジン停止に努めている。 
☐ ☐ 

・事業実施時に使用するオフィスや車両・機械等について、基準

となる室温を決めたり、必要以上の冷暖房、保温を行わない

等、適切な温度管理に努めている。 

☐ ☐ 

・事業実施時に使用する車両・機械等が効果的に機能を発揮でき

るよう、定期的な点検や破損があった場合は補修等に努めてい

る。 

☐ ☐ 

・夏期のクールビズや冬期のウォームビズの実施に努めている。 ☐ ☐ 

・その他（                       ）   

・上記で「実施した／努めた」に一つもチェックが入らず（全て「左記非該当」）、

その他の取組も行っていない場合は、その理由 

（                                   ） 

 

ウ 臭気や害虫の発生源となるものについて適正な管理や処分に努める。 

 

具体的な事項 

実施し

た／努

めた 

左記

非該

当 

・臭気が発生する可能性がある機械・設備（食品残さの処理や堆

肥製造等）を使用する場合、周辺環境に影響を与えないよう定

期的に点検を行う。 

☐ ☐ 

・臭気や害虫発生の原因となる生ごみの削減や、適切な廃棄など

に努めている。 
☐ ☐ 

・食品保管を行う等の場合、清潔な環境を維持するため、定期的

に清掃を行うことに努めている。 
☐ ☐ 

・その他（                       ）   

・上記で「実施した／努めた」に一つもチェックが入らず（全て「左記非該

当」）、その他の取組も行っていない場合は、その理由

（                                  ） 

 



 

3 

 

エ 廃棄物の発生抑制、適正な循環的な利用及び適正な処分に努める。 

 

具体的な事項 

実施し

た／努

めた 

左記

非該

当 

・事業実施時に使用する資材について、プラスチック資材から紙

などの環境負荷が少ない資材に変更することを検討する。 
☐ ☐ 

・資源のリサイクルに努めている（リサイクル事業者に委託する

ことも可）。 
☐ ☐ 

・事業実施時に使用するプラスチック資材を処分する場合に法令

に従って適切に実施している。  
☐ ☐ 

・その他（                       ）   

・上記で「実施した／努めた」に一つもチェックが入らず（全て「左記非該

当」）、その他の取組も行っていない場合は、その理由 

（                                  ） 

 

 

オ 工事等を実施する場合は、生物多様性に配慮した事業実施に努める。 

 

具体的な事項 

実施し

た／努

めた 

左記

非該

当 

・近隣の生物種に影響を与えるような、水質汚濁が発生しないよ

う努めている。 
☐ ☐ 

・近隣の生物種に影響を与えるような、大気汚染が発生しないよ

う努めている。 
☐ ☐ 

・施工にあたり使用する機械や車両について、排気ガスの規制に

関連する法令等に適合したものを使用する。 
☐ ☐ 

・その他（                       ）   

・上記で「実施した／努めた」に一つもチェックが入らず（全て「左記非該

当」）、その他の取組も行っていない場合は、その理由 

（                                  ） 

 

カ みどりの食料システム戦略の理解に努めるとともに、機械等を扱う場合は、機械

の適切な整備及び管理並びに作業安全に努める。 



 

4 

 

 

具体的な事項 

実施し

た／努

めた 

左記

非該

当 

・「環境配慮のチェック・要件化（みどりチェック）チェックシ

ート解説書 －民間事業者・自治体等編－」にある記載内容を了

知し、関係する事項について取り組むよう努める。 

☐ ☐ 

・事業者として独自の環境方針やビジョンなどの策定している、

もしくは、策定を検討する。 
☐ ☐ 

・従業員等向けの環境や持続性確保に係る研修などを行ってい

る、もしくは、実施を検討する。 
☐ ☐ 

・作業現場における、作業安全のためのルールや手順などをマニ

ュアル等に整理する。また、定期的な研修などを実施するよう

に努めている。 

☐ ☐ 

・資機材や作業機械・設備が異常な動作などを起こさないよう、

定期的な点検や補修などに努めている。 
☐ ☐ 

・作業現場における作業空間内の工具や資材の整理などを行い、

安全に作業を行えるスペースを確保する。 
☐ ☐ 

・労災保険等の補償措置を備えるよう努めている。 ☐ ☐ 

・その他（                       ）   

・上記で「実施した／努めた」に一つもチェックが入らず（全て「左記非該

当」）、その他の取組も行っていない場合は、その理由 

（                                  ） 

 

 

 



委  託  契  約  書  （案）  

 

支出負担行為担当官農林水産省大臣官房参事官（経理）須田  亙（以下「甲」

という。）と○○○○○（以下「乙」という。）は、令和８年度スマート農業技術

活用促進総合対策のうち農林水産データ管理・活用基盤強化（農業データの川下と

のデータ連携の推進）に係る委託事業（以下「委託事業」という。）の委託につい

て、次のとおり委託契約を締結する。  

 

【契約の相手方が共同事業体の場合】  

支出負担行為担当官農林水産省大臣官房参事官（経理）須田  亙（以下「甲」と

いう。）と■■共同事業体（以下「乙」という。）の構成員を代表する  

法人□□□□代表●●は、令和８年度スマート農業技術活用促進総合対策のうち農

林水産データ管理・活用基盤強化（農業データの川下とのデータ連携の推進）に係

る委託事業（以下「委託事業」という。）の委託について、次のとおり委託契約を

締結する。  

 

 （実施する委託事業）  

第１条  甲は、次の委託事業の実施を乙に委託し、乙は、その成果を甲に報告する

ものとする。  

 (１ ) 委託事業名  令和８年度スマート農業技術活用促進総合対策のうち農林水産

データ管理・活用基盤強化（農業データの川下とのデータ連携の推進）に係る

委託事業  

 (２ ) 委託事業の内容及び経費  別添委託事業計画書（別紙様式第１号）のとおり  

 (３ ) 履行期限   令和９年３月１９日  

 

 （委託事業の遂行）  

第２条  乙は、委託事業を、別添の委託事業計画書に記載された計画に従って実施

しなければならない。当該計画が変更されたときも同様とする。  

 

（委託費の限度額）  

第３条  甲は、委託事業に要する費用（以下「委託費」という。）として、  

 金      円（うち消費税及び地方消費税の額○○円）を超えない範囲内で乙

に支払うものとする。  

（注）「消費税及び地方消費税の額」は、消費税法（昭和 63年法律第 108号）第 28

条第１項及び第 29条並びに地方税法（昭和 25年法律第 226号）第 72条の 82及び

第 72条の 83の規定により算出したもので、委託費の限度額に 110分の 10を乗じ

て得た金額である。  

２  乙は、委託費を別添の委託事業計画書に記載された費目の区分に従って使用し

なければならない。当該計画が変更されたときも同様とする。  

 

 （契約保証金）  

第４条  会計法（昭和 22年法律第 35号）第 29条の９第１項に規定する契約保証金の

納付は、予算決算及び会計令（昭和 22年勅令第 165号）第 100条の３第３号の規定

により免除する。  

 

 （再委託の制限）  

第５条   乙は、委託事業の全部を一括して、又は主たる部分を第三者に委任し、又

は請け負わせてはならない。  

  なお、主たる部分とは、業務における総合的企画、業務遂行管理、手法の決定

及び技術的判断等をいうものとする。  



２  乙は、この委託事業の達成のため委託事業の一部を第三者に委任し、又は請け

負わせること（以下「再委託」という。）を必要とするときは、あらかじめ再委

託承認申請書（別紙様式第２号）に必要事項を記載して甲の承認を得なければな

らない。ただし、再委託ができる事業は、原則として委託費の限度額に占める再

委託の金額の割合（以下「再委託比率」という。）が 50パーセント以内の業務と

する。  

３  乙は、前項の再委託の承認を受けようとするときは、当該第三者の氏名又は名

称、住所、再委託を行う業務の範囲、再委託の必要性及び契約金額について記載

した書面を甲に提出しなければならない。  

ただし、本委託事業の仕様書においてこれらの事項が記載されている場合にあ

っては、甲の承認を得たものとみなす。  

４  乙は、前項の書面に記載した事項を変更しようとするときは、あらかじめ甲の

承認を得なければならない。  

５  乙は、この委託事業達成のため、再々委託又は再々請負（再々委託又は再々請

負以降の委託又は請負を含む。以下同じ。）を必要とするときは、再々委託又は

再々請負の相手方の氏名又は名称、住所及び業務の範囲を記載した書面を、第２

項の承認の後、速やかに甲に届け出なければならない。  

６   乙は、再委託の変更に伴い再々委託又は再々請負の相手方又は業務の範囲を変

更する必要がある場合には、第４項の変更の承認の後、速やかに前項の書面を変

更し、甲に届け出なければならない。  

７   甲は、前２項の書面の届出を受けた場合において、この契約の適正な履行の確

保のため必要があると認めるときは、乙に対し必要な報告を求めることができ

る。  

８  再委託する業務が委託業務を行う上で発生する事務的業務であって、再委託比

率が 50パーセント以内であり、かつ、再委託する金額が 100万円以下である場合

には、軽微な再委託として第２項から前項までの規定は適用しない。  

 

 （再委託の制限の例外）  

第６条   前条第１項及び第２項の規定に関わらず、再委託する業務が次の各号に該

当する場合、乙は、委託事業の主たる部分及び再委託比率が 50パーセントを超え

る業務を委任し、又は請け負わせることが出来るものとする。  

（１）再委託する業務が海外で行われる場合  

（２）広告、放送等の主たる業務を代理店が一括して請け負うことが慣習となって

いる場合  

（３）会社法 (平成 17年法律第 86号 )第２条第３号の規定に基づく子会社若しくは財

務諸表等の用語、様式及び作成方法に関する規則 (昭和 38年 11月 27日大蔵省令第

59号 )第８条第５項及び第６項に規定する関連会社に業務の一部を請け負わせる

場合  

２  前項の再委託がある場合において、再委託比率は、当該再委託の金額を全ての

再委託の金額及び委託費の限度額から減算して計算した率とする。  

 

 （監督）  

第７条  甲は、この委託事業の適正な履行を確保するために監督をする必要がある

と認めたときは、甲の命じた監督のための職員（以下「監督職員」という。）に

監督させることができるものとする。  

２  前項に定める監督は、立会い、指示その他の適切な方法により行うものとす

る。  

３  乙は、甲（監督職員を含む。）から監督に必要な委託事業実施計画表等の提出

を求められた場合は、速やかに提出するものとする。  

 



 （実績報告）  

第８条  乙は、委託事業が終了したとき（委託事業を中止し、又は廃止したときを

含む。）は、委託事業の成果を記載した委託事業実績報告書（別紙様式第３号）

を甲に提出するものとする。  

 

 （検査）  

第９条  甲は、前条に規定する実績報告書の提出を受けたときは、これを受理した

日から 10日以内の日（当該期間の末日が休日（行政機関の休日に関する法律（昭

和 63年法律第 91号）第１条第１項各号に掲げる日をいう。）に当たるときは、当

該末日の翌日を当該期間の末日とする。）又は当該委託事業の履行期限の末日に

属する年度の３月 31日のいずれか早い日までに、当該委託事業が契約の内容に適

合するものであるかどうかを当該実績報告書及びその他関係書類又は実地により

検査を行うものとする。  

２  甲が前項に規定する検査により当該委託事業の内容の全部又は一部が本契約に  

違反し又は不当であることを発見したときは、甲は、その是正又は改善を求める  

ことができる。この場合においては、甲が乙から是正又は改善した給付を終了し

た旨の通知を受理した日から 10日以内に、当該委託事業が契約の内容に適合する

ものであるかどうか再度検査を行うものとする。  

 

 （委託費の額の確定）  

第 10条  甲は、前条に規定する検査の結果、当該委託事業が契約の内容に適合する

と認めたときは、委託費の額を確定し、乙に対して通知するものとする。  

２  前項の委託費の確定額は、委託事業に要した経費の実支出額と第３条第１項に

規定する委託費の限度額のいずれか低い額とする。  

 

 （委託費の支払）  

第 11条  甲は、前条の規定により委託費の額が確定した後、乙からの適法な精算払

請求書（別紙様式第４号）を受理した日から 30日以内にその支払を行うものとす

る。  

ただし、乙が委託事業実績報告書（別紙様式第３号）の提出に併せて、委託費

の精算払請求を行った場合は、前条第１項に規定する通知の日から 30日以内にそ

の支払を行うものとする。  

２  甲は、概算払の財務大臣協議が調った場合においては、前項の規定にかかわら

ず、乙の請求により、必要があると認められる金額については、概算払をするこ

とができるものとする。  

３  乙は、前項の概算払を請求するときは、概算払請求書（別紙様式第４号）を甲

に提出するものとし、甲は、乙からの適法な概算払請求書を受理した日から 30日

以内にその支払を行うものとする。  

 

 （過払金の返還）  

第 12条  乙は、既に支払を受けた委託費が、第 10条第１項の委託費の確定額を超え

るときは、その超える金額について、甲の指示に従って返還するものとする。  

 

 （委託事業の中止等）  

第 13条  乙は、天災地変その他やむを得ない事由により、委託事業の遂行が困難と

なったときは、委託事業中止（廃止）申請書（別紙様式第５号）を甲に提出し、

甲乙協議の上、契約を解除し、又は契約の一部変更を行うものとする。  

２  前項の規定により契約を解除するときは、前３条の規定に準じ精算するものと

する。  

 



 （計画変更の承認）  

第 14条  乙は、前条に規定する場合を除き、別添の委託事業計画書に記載された委

託事業の内容又は経費の内訳を変更しようとするときは、委託事業計画変更承認

申請書（別紙様式第６号）を甲に提出し、その承認を受けなければならない。  

ただし、委託事業計画書２の収支予算の支出の部の区分欄に掲げる経費の相互

間における 30パーセント以内の金額の流用については、この限りではない。  

２  甲は、前項の承認をするときは、条件を付すことができる。  

 

 （契約の解除等）  

第 15条  甲は、乙がこの契約に違反した場合、又は、正当な理由なく履行の全部又

は一部が不能となることが明らかとなったときは、契約を解除し、又は変更し、

及び既に支払った金額の全部又は一部の返還を乙に請求することができる。  

 

 （違約金）  

第 16条  次の各号のいずれかに該当する場合においては、甲は乙に対し、違約金と

して契約金額の 100分の 10に相当する額を請求することができる。  

 (１ ) 前条の規定によりこの契約が解除された場合  

 (２ ) 乙がその債務の履行を拒否し、又は、乙の責めに帰すべき事由によって乙の

債務について履行不能となった場合  

２   次の各号に掲げる者がこの契約を解除した場合は、前項第２号に該当する場合

とみなす。  

（１）乙について破産手続開始の決定があった場合において、破産法（平成 16年法

律第 75号）の規定により選任された破産管財人  

（２）乙について更正手続開始の決定があった場合において、会社更生法（平成 14

年法律第 154号）の規定により選任された管財人  

(３）乙について再生手続開始の決定があった場合において、民事再生法（平成

11年法律第 225号）の規定により選任された再生債務者等  

３  甲は、前条の規定によりこの契約を解除した場合、これにより乙に生じる損害

について、何ら賠償ないし補償することは要しないものとする。  

 

  （談合等の不正行為に係る解除）  

第 17条  甲は、この契約に関し、乙が次の各号の一に該当するときは、契約の全部

又は一部を解除することができる。  

（１）公正取引委員会が、乙又は乙の代理人に対して私的独占の禁止及び公正取引

の確保に関する法律（昭和 22年法律第 54号。以下「独占禁止法」という。）第

７条若しくは第８条の２（同法第８条第１号又は第２号に該当する行為の場合

に限る。）の規定による排除措置命令を行ったとき、同法第７条の２第１項

（同法第８条の３において読み替えて準用する場合を含む。）の規定による課

徴金納付命令を行ったとき又は同法第７条の４第７項若しくは第７条の７第３

項の規定による課徴金の納付を命じない旨の通知を行ったとき。  

（２）乙又は乙の代理人（乙又は乙の代理人が法人にあっては、その役員又は使用

人を含む。）が刑法（明治 40年法律第 45号）第 96条の６若しくは第 198条又は

独占禁止法第 89条第１項若しくは第 95条第１項第１号の規定による刑の容疑に

より公訴を提起されたとき。  

２  乙は、この契約に関して、乙又は乙の代理人が前項各号に該当した場合には、

速やかに、当該処分等に係る関係書類を甲に提出しなければならない。  

 

 （談合等の不正行為に係る違約金）  

第 18条  乙は、この契約に関し、次の各号の一に該当するときは、甲が前条により

契約の全部又は一部を解除するか否かにかかわらず、契約金額の 100分の 10に相



当する額を違約金として甲が指定する期日までに支払わなければならない。  

（１）公正取引委員会が、乙又は乙の代理人に対して独占禁止法第７条又は第８条

の２（同法第８条第１号又は第２号に該当する行為の場合に限る。）の規定に

よる排除措置命令を行い、当該排除措置命令が確定したとき。  

（２）公正取引委員会が、乙又は乙の代理人に対して独占禁止法第７条の２第１項

（同法第８条の３において読み替えて準用する場合を含む。）の規定による課

徴金納付命令を行い、当該納付命令が確定したとき。  

（３）公正取引委員会が、乙又は乙の代理人に対して独占禁止法第７条の４第７項

又は第７条の７第３項の規定による課徴金の納付を命じない旨の通知を行った

とき。  

（４）乙又は乙の代理人（乙又は乙の代理人が法人にあっては、その役員又は使用

人を含む。）に係る刑法第 96条の６若しくは第 198条又は独占禁止法第 89条第

１項若しくは第 95条第１項第１号の規定による刑が確定したとき。  

２  乙は、前項第４号に規定する場合に該当し、かつ、次の各号の一に該当すると

きは、前項の契約金額の 100分の 10に相当する額のほか、契約金額の 100分の５に

相当する額を違約金として甲が指定する期日までに支払わなければならない。  

（１）前項第２号に規定する確定した納付命令について、独占禁止法第７条の３第

１項の規定の適用があるとき。  

（２）前項第４号に規定する刑に係る確定判決において、乙又は乙の代理人（乙又

は乙の代理人が法人にあっては、その役員又は使用人を含む。）が違反行為の

首謀者であることが明らかになったとき。  

（３）乙が甲に対し、入札（又は見積）心得第３条（公正な入札（又は見積）の確

保）の規定に抵触する行為を行っていない旨の誓約書を提出しているとき。  

３  乙は、契約の履行を理由として、前２項の違約金を免れることができない。  

４  第１項及び第２項の規定は、甲に生じた実際の損害の額が違約金の額を超過す

る場合において、甲がその超過分の損害につき賠償を請求することを妨げない。  

 

 （属性要件に基づく契約解除）  

第 19条  甲は、乙が次の各号の一に該当すると認められるときは、何らの催告を要

せず、本契約を解除することができる。  

（１）法人等（個人、法人又は団体をいう。）の役員等（個人である場合はその  

  者、法人である場合は役員又は支店若しくは営業所（常時契約を締結する事務

所をいう。）の代表者、団体である場合は代表者、理事等、その他経営に実質

的に関与している者をいう。以下同じ。）が、暴力団（暴力団員による不当な

行為の防止等に関する法律（平成３年法律第 77号）第２条第２号に規定する暴

力団をいう。以下同じ。）又は暴力団員（同法第２条第６号に規定する暴力団

員をいう。以下同じ。）であるとき。  

（２）役員等が、自己、自社若しくは第三者の不正の利益を図る目的、又は第三者

に損害を加える目的をもって、暴力団又は暴力団員を利用するなどしていると

き。  

（３）役員等が、暴力団又は暴力団員に対して、資金等を供給し、又は便宜を供与

するなど直接的あるいは積極的に暴力団の維持、運営に協力し、若しくは関与

しているとき。  

（４）役員等が、暴力団又は暴力団員であることを知りながらこれを不当に利用す

るなどしているとき。  

（５）役員等が、暴力団又は暴力団員と社会的に非難されるべき関係を有している

とき。  

 

 （行為要件に基づく契約解除）  

第 20条  甲は、乙が自ら又は第三者を利用して次の各号の一に該当する行為をした



場合は、何らの催告を要せず、本契約を解除することができる。  

（１）暴力的な要求行為  

（２）法的な責任を超えた不当な要求行為  

（３）取引に関して脅迫的な言動をし、又は暴力を用いる行為  

（４）偽計又は威力を用いて契約担当官等の業務を妨害する行為  

（５）その他前各号に準ずる行為  

 

 （表明確約）  

第 21条  乙は、第 19条の各号及び第 20条各号のいずれにも該当しないことを表明  

し、かつ、将来にわたっても該当しないことを確約する。  

２  乙は、前２条各号の一に該当する行為を行った者（以下「解除対象者」とい  

う。）を再受託者等（再委託の相手方及び再委託の相手方が当該契約に関して個

別に契約する場合の当該契約の相手方をいう。以下同じ。）としないことを確約

する。  

 

 （再委託契約等に関する契約解除）  

第 22条  乙は、契約後に再受託者等が解除対象者であることが判明したときは、直

ちに当該再受託者等との契約を解除し、又は再受託者等に対し当該解除対象者

（再受託者等）との契約を解除させるようにしなければならない。  

２  甲は、乙が再受託者等が解除対象者であることを知りながら契約し、若しくは

再受託者等の契約を承認したとき、又は正当な理由がないのに前項の規定に反し

て当該再受託者等との契約を解除せず、若しくは再受託者等に対し当該解除対象

者（再受託者等）との契約を解除させるための措置を講じないときは、本契約を

解除することができる。  

 

 （損害賠償）  

第 23条  甲は、第 19条、第 20条及び前条第２項の規定により本契約を解除した場合

は、これにより乙に生じた損害について、何ら賠償ないし補償することは要しな

い。  

２  乙は、甲が第 19条、第 20条及び前条第２項の規定により本契約を解除した場合

において、甲に損害が生じたときは、その損害を賠償するものとする。  

 

 （不当介入に関する通報・報告）  

第 24条  乙は、自ら又は再受託者等が、暴力団、暴力団員、社会運動・政治運動標

ぼうゴロ等の反社会的勢力から不当要求又は業務妨害等の不当介入（以下「不当

介入」という。）を受けた場合は、これを拒否し、又は再受託者等をして、これ

を拒否させるとともに、速やかに不当介入の事実を甲に報告するとともに、警察

への通報及び捜査上必要な協力を行うものとする。  

 

 （著作権等）  

第 25条  乙は、委託事業により納入された著作物に係る一切の著作権（著作権法

（昭和 45年法律第 48号）第 27条及び第 28条に規定する権利を含む。）を、著作物

の引渡し時に甲に無償で譲渡するものとし、甲の行為について著作者人格権を行

使しないものとする。  

２  乙は、第三者が権利を有する著作物を使用する場合は、原著作者等の著作権及

び肖像権等の取扱いに厳重な注意を払い、当該著作物の使用に関して費用の負担

を含む一切の手続きを行うものとする。  

３  乙は、甲が著作物を活用する場合及び甲が認めた場合において第三者に二次利

用させる場合は、原著作者等の著作権及び肖像権等による新たな費用が発生しな

いように措置するものとする。それ以外の利用に当たっては、甲は乙と協議の



上、その利用の取り決めをするものとする。  

４  この契約に基づく作業に関し、第三者と著作権及び肖像権等に係る権利侵害の

紛争等が生じた場合、当該紛争等の原因が専ら甲の責めに帰す場合を除き、乙は

自らの責任と負担において一切の処理を行うものとする。この場合、甲は係る紛

争等の事実を知ったときは、乙に通知し、必要な範囲で訴訟上の防衛を乙に委ね

る等の協力措置を講じるものとする。  

 

（著作権等の利用）  

第 26条  乙は、前条第１項の規定にかかわらず、委託事業により納入された著作物

に係る著作権について、甲による当該著作物の利用に必要な範囲において、甲が

利用する権利及び甲が第三者に利用を許諾する権利を、甲に許諾したものとす

る。  

２  乙は、甲及び甲が許諾した第三者による利用について、著作者人格権を行使し

ないものとする。また、乙は、当該著作物の著作者が乙以外の者であるときは、

当該著作者が著作者人格権を行使しないように必要な措置をとるものとする。  

３  乙は、委託事業の成果によって生じた著作物及びその二次的著作物の公表に際

し、委託事業による成果である旨を明示するものとする。  

 

（委託事業の調査）  

第 27条  甲は、必要に応じ、乙に対し、実績報告書における委託費の精算に係る審

査時その他の場合において、委託事業の実施状況、委託費の使途その他必要な事

項について所要の調査報告を求め、又は実地に調査することができるものとし、

乙はこれに応じなければならないものとする。  

 

（帳簿等）  

第 28条  乙は、各委託事業の委託費については、委託事業ごとに、帳簿を作成・整

備した上で、乙単独の事業又は国庫補助事業の経費とは別に、かつ、各委託事業

の別に、それぞれ明確に区分して経理しなければならない。  

２  乙は、委託費に関する帳簿への委託費の収入支出の記録は、当該収入支出の都

度、これを行うものとする。  

３  乙は、前項の帳簿及び委託事業実績報告書に記載する委託費の支払実績を証す

るための証拠書類又は証拠物（以下「証拠書類等」という。）を、乙の文書管理

規程等の保存期限の規定にかかわらず、当該委託事業終了の翌年度の４月１日か

ら起算して５年間、整備・保管しなければならない。  

４  乙は、委託事業実績報告書の作成・提出に当たっては、帳簿及び証拠書類等と

十分に照合した委託事業に要した経費を記載しなければならない。  

５  乙は、前各項の規定のいずれかに違反し又はその他不適切な委託費の経理を行

ったと甲が認めた場合には、当該違反等に係る委託費の交付を受けることができ

ず、又は既にその交付を受けている場合には、甲の指示に従い当該額を返還しな

ければならない。  

 

 （旅費及び賃金）  

第 29条  乙は、委託費からの旅費及び賃金の支払については、いずれも各委託事業

の実施要領等に定める委託調査等の実施と直接関係ある出張又は用務に従事した

場合に限るものとする。  

２  乙は、前項の規定に違反した不適切な委託費の経理を行ったと甲が認めた場合

には、当該違反等に係る委託費の交付を受けることができず、又は既にその交付

を受けている場合には、甲の指示に従い当該額を返還しなければならない。  

 

（秘密の保持等）  



第 30条  乙は、この委託事業に関して知り得た業務上の秘密をこの契約期間にかか

わらず第三者に漏らしてはならない。  

 

（個人情報に関する秘密保持等）  

第 31条  乙及びこの委託事業に従事する者（従事した者を含む。以下「委託事業従

事者」という。）は、この委託事業に関して知り得た個人情報（生存する個人に

関する情報であって、当該情報に含まれる氏名、生年月日その他の記述等により

特定の個人を識別することができるもの（他の情報と容易に照合することがで

き、それにより特定の個人を識別することができることとなるものを含む。）を

いう。以下同じ。）を委託事業の遂行に使用する以外に使用し、又は提供しては

ならない。  

２  乙及び委託事業従事者は、保有した個人情報の内容をみだりに他人に知らせ、

又は不当な目的に利用してはならない。  

３  前２項については、この委託事業が終了した後においても同様とする。  

 

（個人情報の複製等の制限）  

第 32条  乙は、委託事業を行うために保有した個人情報について、毀損等に備え重

複して保存する場合又は個人情報を送信先と共有しなければ委託事業の目的を達

成することができない場合以外には、複製、送信、送付又は持ち出しをしてはな

らない。  

 

（個人情報の漏えい等の事案の発生時における対応）  

第 33条  乙は、委託事業を行うために保有した個人情報について、漏えい等安全確

保の上で問題となる事案を把握した場合には、直ちに被害の拡大防止等のため必

要な措置を講ずるとともに、甲に事案が発生した旨、被害状況、復旧等の措置及

び本人への対応等について直ちに報告しなければならない。  

 

（委託事業終了時における個人情報の消去及び媒体の返却）  

第 34条  乙は、委託事業が終了したときは、この委託事業において保有した各種媒

体に保管されている個人情報については、直ちに復元又は判読不可能な方法によ

り情報の消去又は廃棄を行うとともに、甲より提供された個人情報については、

返却しなければならない。  

 

（再委託の条件）  

第 35条  乙は、甲の承認を受け、この委託事業を第三者に再委託する場合は、個人

情報の取扱いに関して必要かつ適切な監督を行い、第 31条から第 34条に規定する

甲に対する義務を当該第三者に約させなければならない。  

 

（疑義の解決）  

第 36条  前各条のほか、この契約に関して疑義を生じた場合には、甲乙協議の上、

解決するものとする。  

 

 

  



 

 上記契約の証として、本契約書２通を作成し、双方記名の上、各１通を保有する

ものとする。  

 

 

   令和   年   月   日  

 

 

委託者（甲）  東京都千代田区霞が関１丁目２番１号  

支出負担行為担当官  

農林水産省大臣官房参事官（経理）  

                            須田  亙    

 

 

受託者（乙）  住  所  

氏  名                          

 

 

（注）  電子契約書以外の場合は、甲乙それぞれ押印が必要。



（別紙様式第１号） 

 

委  託  事  業  計  画  書 

 

１ 事業内容 

ア 事業実施方針 

令和８年度スマート農業技術活用促進総合対策のうち農林水産データ管理・活用基盤強化（農

業データの川下とのデータ連携の推進）に係る委託事業仕様書（以下「仕様書」という。）に基づ

き、事業を実施する。 

イ 事業内容 

  仕様書のとおり。 

ウ 事業実施期間 

  契約締結日～令和９年３月１９日 

エ 担当者 

オ 報告の方法 

  仕様書のとおり。 

  

 

２ 収支予算 

収入の部 

区  分 予 算 額 備   考 

 国 庫 委 託 費 

 

 

計 

  うち消費税及び地方消費税の額○○円 

 

 

支出の部 

区  分 予 算 額 備   考 

 

 

計 

  

（注）備考欄には、各区分ごとの経費に係る算出基礎を記入し、必要がある場合は説明を付すこと。 

   一般管理費を経費として計上する場合は、原則、人件費及び事業費(再委託費を除く)の10％以内とし、これによりがた

い場合は受託者の内部規程等で定められた率を使用すること。 

   備品(原型のまま比較的長期の反復使用に耐えうるもののうち取得価格が50,000円以上の物品)の購入は認めない。 

 

３ 再委託先等 

氏名又は名称 住   所 業務の範囲 必要性及び契約金額 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  （注）再委託先名及び金額が記載されている提案書が当該委託事業の仕様書として採用された場合に限る。 

 



 

 

 
（契約の相手方が共同事業体の場合） 

４ 構成員の事業計画 

ア 担当事業名 イ 構成員名 ウ 構成員の事業内容 

 

 

 

 

住所 

 

 

 

 

 

 

委託限度額：     円 
名称 

 

 

 

 

 

 

 

住所 

 

 

 

 

 

 

委託限度額：     円 
名称 

 

 

 

 

 

 

住所 

 

  

 

 

委託限度額：     円 
名称 

 

 

・代表機関を含む構成員の担当者は相互に連携し、十分確認の上、作成すること。 

・１行目に代表機関の事業計画を記載すること。また、２行目以降は、参画する構成員の事業計画を記載すること。 

・ア 担当事業名欄については、仕様書に示す事業内容のうち構成員が実施する課題名を記載すること。 

・ウ 構成員の事業内容欄については、構成員が実施する事業内容の概略を記載すること。 

 

 

  



（別紙様式第２号） 
 
令和８年度スマート農業技術活用促進総合対策のうち農林水産データ管理・活用基盤強化（農業データの川

下とのデータ連携の推進）に係る委託事業再委託承認申請書 
 

番     号 
年  月  日 

 
支出負担行為担当官 

 農林水産省大臣官房参事官（経理） 殿 
 
                   （受託者） 
                     住 所 
                     氏 名             
 
  令和  年  月  日付け契約の令和８年度スマート農業技術活用促進総合対策のうち農林水産デー
タ管理・活用基盤強化（農業データの川下とのデータ連携の推進）に係る委託事業について、下記のと
おり再委託したいので、委託契約書第５条第２項の規定により承認されたく申請します。 

 
記 

 
 １ 再委託先の相手方の氏名又は名称及び住所 
 
 
 ２ 再委託を行う業務の範囲 
 
 
 ３ 再委託の必要性 
 
 
 ４ 再委託金額 
 
 
 ５ 個人情報の取扱いに関する事項 
 
 
 ６ その他必要な事項 
 
 
（注）１ 申請時に再委託先及び再委託金額（限度額を含む。）を特定できない事情がある場合には、その

理由を記載すること。 
なお、再委託の承認後に再委託先及び再委託金額が決定した場合には、当該事項をこの書類に

準じて、報告すること。 
２ 再委託の承認後に再委託の相手方、業務の範囲又は再委託金額（限度額を含む。）を変更する 
場合には、あらかじめ甲の承認を受けなければならない。 

３ 契約の性質に応じて、適宜、様式を変更して使用すること。 
  



 
（別紙様式第３号） 
 

令和８年度スマート農業技術活用促進総合対策のうち農林水産データ管理・活用基盤強化（農業データの川

下とのデータ連携の推進）に係る委託事業実績報告書 

番 号 

年 月 日 

支出負担行為担当官 

農林水産省大臣官房参事官（経理） 殿 

官署支出官 

農林水産省大臣官房予算課経理調査官 殿 

（受託者） 

住 所 

氏 名            

 

 

令和 年 月 日付け契約の令和８年度スマート農業技術活用促進総合対策のうち農林水産データ

管理・活用基盤強化（農業データの川下とのデータ連携の推進）に係る委託事業について、下記のと

おり、事業を実施したので、委託契約書第８条の規定により、その実績を報告します。 

   （なお、併せて委託費金    円也の支払を請求します。） 

 

記 

 

１ 事業の実施状況 

ア 事業内容 

イ 事業実施期間 

ウ 担当者 

エ 事業の成果（又はその概略） 

オ 事業成果報告書の配付実績等 

 

２ 収支精算 

収入の部 
 

区 分 
 

精算額 
 

予算額 
比  較  増  減 

 
備  考 

増 減 

国庫委託費 
 

計 

    うち消費税及び地方消費

税の額○○円 

 
支出の部 

 
区 分 

 
精算額 

 
予算額 

比  較  増  減 
 

備  考 
増 減 

 
 

計 

     

（注） 備考欄には、精算の内訳を記載すること。 

 
 
 
 



 
 
 
 

（契約の相手方が共同事業体の場合） 

３ 構成員の実績 

ア 担当事業名 イ 構成員名 ウ 構成員の事業内容 

 

 

 

 

住所 

 

 

 

 

 

 

実績額：     円 

 

名称 

 

 

 

 

 

 

 

住所 

 

 

 

 

 

 

実績額：     円 
 

名称 

 

 

 

 住所 

 

  

 

 

実績額：     円 
 

名称 

 

 

・代表機関を含む構成員の担当者は相互に連携し、十分確認の上、作成すること。 

・１行目に代表機関の事業計画を記載すること。また、２行目以降は、参画する構成員の事業計画を記載すること。 

・ア 担当事業名欄については、仕様書に示す事業内容のうち構成員が実施する課題名を記載すること。 

・ウ 構成員の事業内容欄については、構成員が実施する事業内容の概略を記載すること。 

  



（別紙様式第４号） 

 

令和８年度スマート農業技術活用促進総合対策のうち農林水産データ管理・活用基盤強化（農業データの川

下とのデータ連携の推進）に係る委託事業委託費概算払・精算払 請求書 

                                     

番 号 

年 月 日 

 

官署支出官 

農林水産省大臣官房予算課経理調査官 殿 

  

（受託者） 

住 所 

氏 名            

 

 

令和 年 月 日付け契約の令和８年度スマート農業技術活用促進総合対策のうち農林水産データ

管理・活用基盤強化（農業データの川下とのデータ連携の推進）に係る委託事業について、下記によ

り、委託費 

金     円也を、 概算払・精算払  により支払されたく請求します。 

                                  

記 

 
 
区 分 

 
国庫委託費 

既受領額 今回請求額 残  額 事業完了 

予定年月日 

 

備考 金額 出来高 金額 出来高 金額 出来高 

          

 

 

 

 

（注）精算払請求の場合については、実績報告書に併記することにより請求書に代えることができるものとする。 

 



（別紙様式第５号） 

 

令和８年度スマート農業技術活用促進総合対策のうち農林水産データ管理・活用基盤強化（農業データの川

下とのデータ連携の推進）に係る委託事業中止（廃止）申請書 

 

番 号 

年 月 日 

 

支出負担行為担当官 

農林水産省大臣官房参事官（経理） 殿 

    

（受託者） 

住 所 

氏 名            

 

 

令和 年 月 日付け契約の令和８年度スマート農業技術活用促進総合対策のうち農林水産データ

管理・活用基盤強化（農業データの川下とのデータ連携の推進）に係る委託事業について、下記によ

り中止（廃止）したいので、委託契約書第13条第１項の規定により申請します。 

 

記 

 

１ 委託事業の中止（廃止）の理由 

２ 中止（廃止）しようとする以前の事業実施状況 

ア 事業について 

イ 経費について 

 

経費支出状況 

 

経費の区分 

 

 
○月○日現在 

支出済額 

 

残 額 

 

 

支出予定額 

 

中止（又は廃

止）に伴う 

不 用 額 

 

備 考 

 

 

 

   

 

 

  

 

 

３ 中止（廃止）後の措置 

   ア 事業について  

   イ 経費について 

   ウ 経費支出予定明細 

 

経費の区分 

  

支出予定金額 

    
算 出 基 礎 

     （ 名 称 、 数 量 、 単 価 、 金 額 ） 

 

 

  

 

 

 



（別紙様式第６号） 

 

令和８年度スマート農業技術活用促進総合対策のうち農林水産データ管理・活用基盤強化（農業データ

の川下とのデータ連携の推進）に係る委託事業計画変更承認申請書 

 

番 号 

年 月 日 

 

支出負担行為担当官 

農林水産省大臣官房参事官（経理） 殿 

 

 

（受託者） 

住 所 

氏 名            

 

令和 年 月 日付け契約の令和８年度スマート農業技術活用促進総合対策のうち農林水産データ

管理・活用基盤強化（農業データの川下とのデータ連携の推進）に係る委託事業について、下記のと

おり変更したいので、委託契約書第14条第１項の規定により承認されたく申請します。 

 

記 

 

１ 変更の理由 

２ 変更する事業計画又は事業内容 

３ 変更経費区分 

 
（注）記載方法は、別に定めのある場合を除き、委託事業計画書の様式を準用し、 当初計画と変更計画を明確に区分して記 

載のこと。 
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